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инФормаЦионноЙ БеЗоПаСноСТи

Аннотация. Предметом исследования являются особенности социальных практик, направлен-
ных на обеспечение безопасности в условиях Интернета. Автор рассматривает ряд аспектов де-
ятельности субъектов в обеспечении безопасности, которые задаются характером социальных 
коммуникаций в киберпространстве и сетевой, потоковой организацией виртуального простран-
ства Интернета. Автор подробно рассматривает особенности сетевой коммуникации и влияние 
отдельных аспекетов Интернета на безопасность с социальной точки зрения. Рассматриваются 
точки зрения различных авторов-социологов и философов на коммуникацию в современном Мире. 
Теоретико-методологическим основанием исследования являются социально-философские и социо-
логические теории. Автор обращается к идеям Г. В. Мальцева, А. В. Назарчука, Д. В. Иванова и др. 
В изучении предмета использовались сетевой и информационный подход. Новизна исследования 
состоит в выявлении особенностей социальных практик обеспечения безопасности в Интернете. 
Формирование персональных микросетей, клонируемость ячеек сети и их способность к высокой 
вариативности составляют особенности сетевых практик безопасности. Практики культиви-
рования «темпоральных разрывов» и (или) «преодоления разрывов» также рассматриваются 
как средство в защите информации и защите от информации. Нормами практик безопасности 
в Интернете становятся «свобода риска» и «комфортабельная аномия», которые способст-
вуют дальнейшему умножению угроз информационной безопасности.
Ключевые слова: многофакторное регулирование, социальная норма, темпоральные разрывы, ком-
фортабельность аномии, сетевые практики, информационная безопасность, сети слабых связей, 
свобода риска, бремя мобильности, киберпространство.

Review. The subject of the proposed study is the description of the social network of practices aimed at ensuring 
security in the Internet environment.The author examines several aspects of the activity of subjects in the safety 
set by the nature of social communication in cyberspace and network, streaming the organization of the virtual 
space of the Internet. Risks and threats in the Network formed by the presence/absence information and the 
increasing rate of obsolescence information. Social actors produce all new practices to protect the interests and 
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security, including in the virtual reality of cyberspace. These practices are associated with information security 
and protection of information, and facilitate orientation in the information space Network, with the aim 
of obtaining new information. The theoretic-methodological basis of research is the socio-philosophical and 
sociological theory. The author refers to the ideas of Maltsev, Nazarchuk, Ivanov and others. In her research 
Vladimirova has used the network and information approaches. The novelty of the research is caused by 
the fact that the author has identified the specific social practices of security on the Internet. The formation 
of personal micro-networks, clonable cell network and their ability to high variability are peculiarities of 
network security practices. Practices of cultivation of «temporal gaps» and / or «bridge gaps» are also 
viewed as a tool of information security and protection of information. Standard practices of Internet safety 
today are «risk taking» and «comfortable anomie» which only encourage further multiplication of threats 
to information security.
Keywords: information security, network practices, comfort anomie, temporal gaps, social norm, multifactorial 
regulation, weak ties networks, freedom risk, burden mobility, cyberspace.

С развитием Интернета в обществе фор-
мируется новая техника существова-
ния. Внечувственность, доступность, 

интерактивность, массовость коммуникации 
становятся основными ее чертами. Значение 
Интернета определяется содержанием пере-
живаемого в  глобальном масштабе процес-
са крушения квазирелигиозных идеологий 
ХХ века и связанных с ним переменами в зна-
чении свободы личности. Особую индивиду-
альную и общественную ценность приобре-
тают свойства активного субъекта, которые 
получают благодаря Интернету «резонатор-
усилитель» необычайной мощности, разгоня-
ющий индивидуальные интенции до всепро-
никающих скоростей и  всемирных масшта-
бов. Сеть становится стимулом и прообразом 
искомой интеграции: она активизирует кол-
лективные процессы унификации, синхрони-
зации, группового давления и в то же время 
увеличивает степени свободы индивида, дает 
непосредственный доступ к  коллективному 
интеллекту, непосредственный выход в над-
личностное пространство символов, убеж-
дений, коллективных чувств. [1] Осмысление 
возможностей сетевых коммуникаций во вза-
имосвязи с традиционными государственно-
политическими структурами, националь-
ными структурами, социально-культурны-
ми структурами определяет возрастающую 
важность Сети для безопасности и развития 
общества.

Но далеко не  только социальное благо 
несет за собой развитие сетевого коммуника-
тивного пространства. Сетевые коммуника-
ции сегодня являются источником различных 

деструкций для личности, общества и  госу-
дарства. Угрозы личности, обществу, государ-
ству, генерируемые киберпространством мы 
называем информационными.

Обеспечение информационной безопас-
ности мы рассматриваем в широком и узком 
смысле этого слова: информационная без-
опасность в условиях современного общества 
(актуальной социальной реальности потоков 
и  сетей) и  информационная безопасность 
в условиях киберпространства (виртуальной 
социальной реальности). Если, в первом слу-
чае, и в целом, речь идет о социальных практи-
ках безопасности, адекватных скорости и мно-
гообразию современных коммуникаций. [2, 3] 
Во втором случае, мы говорим о сетевых пра-
ктиках, адекватных изменчивому виртуаль-
ному пространству сетей и потоков. Второй 
тип практик обеспечения информационной 
безопасности составляет частный случай пер-
вого. И первый тип, и второй тип социальных 
практик сводятся, к  содержанию: 1. защи-
ты субъектом своей информации и  защиты 
от  внешней информации; 2. и  к  ориентации 
в информационном пространстве, поскольку 
ресурсы в условиях роста устаревания инфор-
мации должны всякий раз пересматриваться 
и обновляться. [4]

Сетевые практики обеспечения инфор-
мационной безопасности имеют ряд осо-
бенностей, которые задаются характером 
социальных практик в  киберпространстве 
и сетевой, потоковой организацией виртуаль-
ного социального пространства Интернета. 
Рассматривая основные подходы к  анализу 
сетевого коммуникативного пространства, 
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мы можем утверждать, что сетевые практики 
обеспечения информационной безопасности 
определяются функциональным значением, 
а не местом, в котором находятся акторы. Ме-
ста (территории) теперь определяются произ-
водными функциональных узлов сети. На наш 
взгляд, эта особенность лежит в основаниях 
существа эффективности практик обеспече-
ния информационной безопасности.

Основополагающим качеством кибер-
пространства исследователи отмечают за-
висимость его формальных характеристик 
от представлений и склонностей его создате-
лей (их знания и умения, профессиональные 
навыки и привычки, уровень интеллектуаль-
ного развития, этические взгляды и эстетиче-
ские потребности, формы и способы взаимно-
го общения в рамках различных сообществ). 
При этом оно имеет совершенно особые каче-
ства: беспространственность (существование 
нигде) и  прекращение действия физических 
законов. [5]

Считают, что сеть Интернет имеет уже 
практически статус полноценной субкульту-
ры. В литературе, посвященной анализу ин-
тернет-практик, указывают на необходимые 
признаки, позволяющие констатировать фор-
мирование полноценной самостоятельной 
Интернет-культуры: собственный сленг, вну-
тренняя иерархия, набор устоявшихся идей, 
составляющих мировоззренческую позицию 
членов субкультуры, определенные этические 
нормы, достаточное количество формальных 
и  неформа льны х лидеров, формирующи х 
вокруг себя устойчивые сообщества пользо-
вателей и  осуществляющих в  них идейное 
предводительство. В  качестве субкультуры, 
Интернет объединяет большие группы насе-
ления, формирует круг интересов и общения, 
стимулирует развитие межличностных от-
ношений и имеет свои положительные и от-
рицательные факторы влияния на индивиду-
альную сферу психологической деятельности 
своих членов. [6]

Утверждение о  киберпространстве как 
о сложившейся субкультуре имеет под собой 
основание, если мы говорим о жизнедеятель-
ности локальных, персональных сетей соци-
ального характера или микросетей. Такие 
сети выстраиваются пользователями, в  том 

числе, для реализации и  защиты своих ин-
тересов. Можно сказать, что формирование 
персональных микросетей становится общей 
особенностью сетевых практик обеспечения 
информационной безопасности и,  соответ-
ственно, универсальным способом воздей-
ствия на  функциональные макросети. Пер-
сональные микросети можно рассматривать 
как «плотные сети» капитала мобильности, 
а функциональные макросети — сети слабых 
связей, также составляющие капитал мобиль-
ности актора. Эти два типа сетевых ресурсов 
выполняют различные функции в обеспече-
нии информационной безопасности.

Можно предположить, что в  условиях 
«плотных сетей» практики обеспечения ин-
формационной безопасности реализуются, 
в том числе, для решения проблемы избыточ-
ной информации и устаревшей информации. 
В условиях «сетей слабых связей» практики 
информационной безопасности решают зада-
чи ориентации в информационном простран-
стве на  предмет поиска источников новых 
ресурсов. Такое представление о технике без-
опасности в Сети пока что является гипотезой 
и составляет один из векторов перспективы 
исследования.

Важно обратить внимание на то, что в ки-
берпространстве происходит дестабилизация 
социального нормативного регулирования. 
Идет откат к  многофакторному регулиро-
ванию (Г. В. Мальцев) нормы. Все чаще ре-
гулятором отношений становится не норма, 
а ценность (С. Лэш). Г. В. Мальцев указывает 
на существование первичного и вторичного 
регулирования взаимодействий в  обществе. 
Между социальными ограничениями различ-
ных уровней, также как между регуляторами 
различных уровней существуют своего рода 
ранговые отношения. Над потребностями, 
интересами возвышается универсальный ре-
гулятор и  социальный ограничитель  — со-
циальная норма, которая может их контроли-
ровать, смягчать, «приглаживать», призна-
вать или не признавать. Высший социальный 
контроль воплощается в социальном норма-
тивном регулировании. [7, C. 16–17]

Норма интегрирует социальные регуля-
торы, придает индивидуальным и  группо-
вым интересам, разнообразным целям недо-
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стающий им элемент всеобщности. Личный 
интерес человека, который признан и  опос-
редован нормой, становится всеобщим. Но-
ситель этого интереса может рассчитывать 
на его беспрепятственную реализацию, пока 
соответствующая норма является действи-
тельной. Норма есть наиболее совершенный 
инструмент регулирования, она представляет 
высшую организацию социального контроля. 
Норма появляется там, где все другие регуля-
торы — интересы, цели, ценности и т. д. дей-
ствуют ненадежно или вообще не могут рабо-
тать. Г. В. Мальцев отмечает, что социальная 
норма лежит в основании соционормативного 
регулирования — самого надежного уровня 
регулирования общественных отношений, ко-
торый следует после многофакторного и пси-
хического уровня регуляции поведения. Мно-
жественность и непосредственный характер 
таких регуляторов, как потребности, интере-
сы, цели, взятые не в абстрактной форме по-
нятия, а как реальные, присущие субъекту мо-
тивации его поведения, приводят к тому, что 
основная, «черновая» регулятивная работа 
осуществляется на многофакторном уровне. 
Бывает, что норма появляется позже, часто 
приходит на «готовое», выступая в контроли-
рующей и охранительной роли по отношению 
к тому, что уже создано посредством интере-
сов и ценностей.

Значительную роль в  современных ком-
муникациях играет многофакторная регуля-
ция, на которую опирается нормативное ре-
гулирование. Оно не может без нее обойтись, 
вынуждено воспринимать и продолжать выра-
ботанные в ней тенденции, идти тем же кур-
сом. Однако в  нормативном регулировании 
не было бы нужды, если бы оно являлось все-
го лишь санкционированием того поведения, 
которое диктуется потребностями, интереса-
ми и ценностями. Такие виды нормативного 
регулирования как правовое, моральное и ре-
лигиозное, обладают высокой способностью 
сопротивляться «диктатуре интересов и цен-
ностей». Это особенно важно, когда интересы 
чрезмерно субъектизированны, а  ценности 
слишком идеализированы. [7, C. 21]

Регулирующим фактором может высту-
пать любое существенное обстоятельство 
(интересы, цели, мотивы, взгляды, традиции 

и  т. д.), от  которого зависит развитие соци-
ального процесса. Такие факторы, постоянно 
или временно выступающие в  качестве со-
циальных регуляторов, как правило, весьма 
подвижны, образуют в совокупности огром-
ную динамическую массу, которую не удает-
ся рационально организовывать. Первичная 
факторная регуляция  — это «поле побуди-
тельных сил», в рамках которого отдельные 
процессы и  структуры часто движутся при 
наличии «силовых равнодействий» в сторо-
ну, не  предусмотренную идейными предна-
чертаниями и общественными программами. 
Г. В. Мальцев отмечает, что современное об-
щество переживает ослабление вторичного 
регулирования — нормативного, и рост мно-
гофакторного. Большинство факторов, выпол-
няющих функции социальных регуляторов, 
находятся в ведении человеческого сознания, 
могут направляться и контролироваться им, 
но они не всегда стабильны, постоянны, нахо-
дятся перманентно в  стадии формирования 
и  трансформации, распадаются и  исчезают, 
претерпевают функциональные изменения, 
оказывают побочные нежелательные воздей-
ствия на общество. В области многофактор-
ного регулирования человеческое сознание 
не может долго и надежно удерживать прео-
бладающие позиции. [7, C. 18]

Усложнение коммуникаций, рост их ин-
тенсивности в  условиях киберпространства 
ведет также к формированию видимого упро-
щения нормы. «Откат» к  многофакторно-
му регулировании и упрощение социальной 
нормы способствуют развитию многоканаль-
ности и  высокой плотности логистических 
путей, по которым осуществляются сетевые 
практики. Практики безопасности в  сети 
обусловлены матричной природой сетевого 
пространства или свойством клонируемости 
ячеек сети, что позволяет охватывать транс-
формации крупных массивов объектов. С дру-
гой стороны, каждая ячейка сети способна 
не  только клонировать матричную ячейку, 
но и реализовывать индивидуальное начало, 
что обуславливает возможность высокой ва-
риативности практик безопасности.

Говорить о появлении новых нормах-ог-
раничениях в  контексте понимания роста 
многофакторного регулирования, на первый 
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взгляд, абсурдно. Тем не менее, сделаем пред-
положение о том, что сетевое коммуникатив-
ное пространство вырабатывает свою упоря-
доченность, представленную новой системой 
социальных ограничений коммуникаций/
практик. Интересы субъектов остаются, раз-
виваются и умножаются, а значит, как всегда, 
необходима норма как гарант безопасного 
взаимодействия, которая, в  свою очередь, 
развивается, умножается. Такому состоянию 
свойственна немалая степень спонтанности, 
случайности, неорганизованности социаль-
ного взаимодействия.

На наш взгляд, метафорой упорядоченно-
сти социального киберпространства является 
неорганизованность порядка, но  организо-
ванность интеракций ввиду многофакторно-
сти регуляции коммуникаций. Эту неоргани-
зованность порядка можно «увидеть» через 
концепт «нелинейного глоболокального со-
циума» (С. А. Кравченко). [8]

С. А. Кравченко отмечает, что в настоящее 
время активно формируется новая нелиней-
ная глоболокальная социальная реальность. 
Мир на глобальном и на локальном уровнях 
сталкивается с  усложняющейся социокуль-
турной динамикой общества, невиданными 
ранее бифуркациями. В условиях глобализа-
ции конкретные культуры, подвергаясь изме-
нениям, начинают не только активно проти-
водействовать, но и рефлексировать, стремясь 
поддерживать свою идентичность. Со своей 
стороны, местные, культурные особенности, 
представленные, в том числе в персональных, 
локальных сетях влияют на характер рефлек-
сии самой глобализации, того социума, кото-
рый продуцирует глобальные виртуальные 
сети.

Социокультурные реалии современно-
сти несут неопределенность и риски. Отныне 
приходиться жить без устойчивых ориенти-
ров, долгоживущих факторов порядка, обще-
признанных авторитетов. Растет осведом-
ленность в том, что новые культурные реалии 
перестают быть однозначно «хорошими» или 
«враждебными»; они амбивалентны, ибо не-
сут с собой не только очевидные блага, но под-
час опасности, латентного характера.

А. С. Кравченко указывает на  «парадок-
сальную свободу» в  жизни современного 

общества. Ее сущностными характеристи-
ками являются ее неизбежное навязывание 
и принятие на себя ответственности за явные 
и латентные последствия рисков: индивид по-
ставлен в  условия жизни, когда необходимо 
постоянно выбирать, просто нельзя не  вы-
бирать что-то или кого-то с учетом фактора 
немедленного или отложенного, явного или 
латентного рисков. Оценки сделанного выбо-
ра активно варьируются в социокультурном 
пространстве и изменяются во времени. Вы-
бор, оказавшийся функциональным, эффек-
тивным для одного культурного простран-
ства, не является универсальным для других 
культур. [8, C. 6] Девиация в одном ценностно-
нормативном пространстве становится ин-
новацией в другом. Нормой жизни становит-
ся «риск свободы». Можно утверждать, что 
«риск свободы» становится нормой практик 
обеспечения безопасности.

Новый порядок ведет к появлению прин-
ципиально новых форм социального протеста, 
имеющих своеобразный глобальный дискурс. 
Если раньше основу протеста составляли ин-
ституциализированные коллективные акто-
ры, то теперь им на смену приходит «конвер-
генция разных типов акторов». Значительно 
сложнее стало влиять на крайне радикальные, 
неинституциализированные формы протеста, 
способные порождать «мучеников за «истин-
ную» культуру, веру» и, соответственно, ри-
ски терроризма. Важно брать во внимание, что 
новые формы протеста сегодня зарождаются 
и реализуются в сетевом пространстве.

Мы у же отмеча л и, что безопасность 
возможно рассматривать как устойчивость 
социального порядка в условиях роста деви-
ации, где девиация является и  инновацией. 
[9] А. С. Кравченко приводит утверждение 
В. И. Чупрова, Ю. А. Зубка, К. Уильямса о том, 
что проблема инновационных рисков состоит 
в систематической незащищенности человека 
перед угрозами, вызванными модернизацией 
и являющимися следствиями нерационально-
го использования достижения научно-техни-
ческого прогресса [10].

В социальной теории фиксируется не-
которое движение от  нормы к  ценности, — 
в большей мере подобный переход демонстри-
рует сетевое коммуникативное пространство. 
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С. Лэш анализирует формирующееся обще-
ство в  категориях «нормы» и  «ценности». 
Он отмечает, что организации предполагают 
нормы. «Неорганизации» основаны на цен-
ностях. Норма допускает процедуры, а «неор-
ганизации» оперируют скорее с ценностями, 
чем к нормам. Но они не похожи на социаль-
ные нормы, предшествующие модернити. 
Они не  являются ни  традиционными сооб-
ществами, ни общественными формами, по-
добными организациям или институтам. Они 
выступают, скорее рефлексивными сообще-
ствами». [11] В современном киберпростран-
стве, в  большей мере, развивается ориента-
ция на  ценность, а  не  ориентация на  норму. 
Но отсутствие ценностной системы является 
еще одной особенностью сетевого «социаль-
ного порядка», порождающего многообразие 
и развитие толерантности.

Н. Луман отмечал, что современность ха-
рактеризуется ориентацией на новые способы 
селекции, не предполагающие в перспективе 
стабильности. Теперь общество дифферен-
цирует между селекцией и стабилизацией — 
только потому, что давление со стороны ин-
новации (девиации) усиливается и  поэтому 
должно перерабатыватся быстрее. Сеть, вы-
раженная, в том числе в потоках (М. Кастельс, 
Дж. Урри, Д. Иванов), явл яет пространст-
во наибольшей плотности и  интенсивности 
коммуникации. Именно в сетевом гиперпро-
странстве давление со  стороны девиации/
инновации усиливается и перерабатывается 
все быстрее. [12]

Важнейшей характеристикой социаль-
ного пространства сети является то, что ре-
шения (практики/коммуникации), не  пред-
полагают стабильность и  ориентируются 
на  скорость, что ведет к  специфическому 
нормированию, ориентирующемуся на  нес-
табильность и высокую скорость.

О появлении новых форм нормирования 
в Сети можно косвенно судить через призму 
анализа потоковых структур, предложенно-
го Д. В. Ивановым. Различные типы струк-
тур, задаваемые направленностью, плотно-
стью и  интенсивностью информационных 
потоков (вещей, людей, сообщений) задают 
различные формы координации в  социуме. 
Д. В. Иванов считает, что эти формы сущест-

венно различаются по степени традиционно 
понимаемой социальности. Он отмечает, что 
на  фоне абсолютной социальности инсти-
тутов, частной и ситуативной социальности 
интеракций, относительной социальности 
сетей потоки предстают как феномены ан-
тисоциальные или альтерсоциальные. [13] Ве-
роятно, под «абсолютной» социальностью 
имеется в виду «абсолютная», обязательная 
устойчивая нормированность. Вслед за  тео-
ретиком мы различаем несколько социальных 
пространств, организованных различными 
способами нормирования: нормирование 
институционального пространства, норми-
рование пространства частной и ситуативной 
интеракции, нормирование пространства 
социальной сети, с  характеристиками «от-
носительной социальности» и попытки нор-
мирования пространства потоков, представ-
ленных «антисоциальностью» (Д. Иванов). 
«Антисоциальность» понимается нами как 
отсутствие нормы. Здесь различны формы со-
циальных ограничений, соответственно, раз-
личны практики обеспечения безопасности.

Д. В. Иванов утверждает, что гибкие, се-
лективные и поддерживаемые в большей мере 
символическими коммуникациями, а не фи-
зическими действиями, сети являют собой 
нову ю модел ь стру кт у рности, отл ичну ю 
от институтов и групп, но не редуцируемую 
к  агентности. Сеть как своего рода мезосо-
циальный феномен «вклинивается» в  про-
блемный континиум «макро-микро» между 
интеракциями и  нормативными системами. 
Отношения между участниками сети в этом 
континиуме оказываются чем-то совершен-
но новым и  открывают перспективу иссле-
дования новых структур в  давно известных 
явлениях, поскольку не сводят их ни к инди-
видуальным мотивам, ни к институционально 
диктуемым паттернам. [13]

Сеть, не просто состоит из самозарожда-
ющихся узлов и коммуникаций, а представля-
ет собой пространство потоков (М. Кастельс, 
Д. В. Иванов). М. Кастельс справедливо ут-
верждает, что возникла «новая пространст-
венная форма, характерная для социальных 
практик, которые доминируют в  сетевом 
обществе и  формируют его пространство 
потоков. Пространство потоков есть мате-
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риальная организация социальных практик 
в  разделенном времени, работающих через 
потоки» [14]. Под потоками он подразумевает 
целенаправленные, повторяющиеся после-
довательности обменов и  взаимодействий 
между физически разъединенными позици-
ями, которые занимают пользователи в эко-
номических, политических и символических 
структурах общества.

Эти информационные потоки, однажды 
сформированные определенными интере-
сами, следом ведут к  частичной институци-
ализации определенных практик, составляя 
структуры или правила/ограничения на  ка-
кое-то время.

Различные типы структур, задаваемые 
направленностью, плотностью и  интенсив-
ностью информационных потоков (вещей, 
людей, сообщений) задают различные формы 
координации в  социуме. Можно предполо-
жить, что критерием обеспечения безопасно-
сти (устойчивости в условиях изменчивости) 
в  сети является направленность, плотность 
и  интенсивность информационных потоков 
или сетей. Относительно этих переменных 
субъект вырабатывает тот тип социальной 
практики, которая соответствует одному 
из  видов социальности (или уровню (степе-
ни) интенсивности информационного ком-
муникативного потока). Виды социальности, 
в том числе различаются по скорости времени, 
в котором осуществляются коммуникации.

А. Н. Назарчук указывает на  значение 
скоростных режимов времени дл я эффек-
тивной реализации социальных практик. Он 
пишет: «поскольку время единонаправле-
но, источник различия в нем — не маршрут, 
а возможность ускорения и замедления, т. е. 
темп. Темпы в  музыке задают совершенно 
разные динамические миры, темпы в  соци-
альной жизни обусловливают совершенно 
разный жизненный профиль. Коль скоро сов-
ременные общества оказываются способны 
генерировать вместе со временем изменения 
и  приросты, понятие темпа жизни оказыва-
ется решающим при определении жизнеде-
ятельности, конкурентоспособности, произ-
водительности труда, а, следовательно, про-
цветания общества. Социальным богатством, 
в отличие от колониальной эпохи, начинают 

обладать не те страны, которые располагают 
ресурсом пространства (пространство не не-
сет в себе приростов), а те, которые способны 
организовывать время и увеличивать жизнен-
ные темпы и производительность. Критерием 
социального совершенства становится умение 
реализовывать разные темпы, а не придержи-
ваться одного. Задача успеть вдвое больше 
за  тот  же промежуток времени  — предъяв-
ляет колоссальные требования к состоянию 
и «спортивной форме» общественного орга-
низма. Но  возможностей выскочить из  этой 
гонки ни у одной страны в глобальном обще-
стве нет». [15]

Осмысление столкновений различных 
скоростны х режимов комму никации по-
рождает понятие «разрыва» в  социальном 
пространстве. А. Н. Назарчук отмечает, что 
временные разрывы в социальном простран-
стве были всегда, но  в  глобализирующемся 
обществе они начинают преодолеваться, ге-
нерируя новый профиль общества. Сегодня 
разные цивилизации, следуя С. Хантингтону, 
вынуждены сосуществовать в едином време-
ни. Между культурно-цивилизационными об-
ластями (Хантингтон насчитывает их восемь) 
существуют разрывы, которые в ряде случаев, 
например, если сравнивать Африку и  Евро-
пу, являются гораздо более разительными, 
чем между римлянами и  варварами. Но  это 
разрывы единого времени, единой цивилиза-
ции. Разрывы могут быть и внутри одного об-
щества, причем не обязательно в отношении 
маргинальных слоев в обществе. Временные 
разрывы могут культивироваться и социально 
одобряться, например, в отношении к религи-
озному образу жизни общин монахов или яв-
лениям традиции (борьба на японских мечах 
и т. д.). Временные реминисценции являются 
важнейшим для культуры способом иденти-
фикации и сохранения своей специфики.

В большинстве случаев временные раз-
рывы — деструктивное явление для общест-
ва. Они порождаются разными жизненными 
темпами разных слоев общества. Поскольку 
общество роста ориентировано на максими-
зацию изменений, в нем заложено присутст-
вие как передовиков, так и  отстающих, т. е. 
в нем заложен эффект увеличения расстояния 
между первыми и последними. Если это рас-
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стояние столь велико, что участие в «гонке» 
теряет смысл, ее участники могут выпадать 
из единого времени, в котором их объединяет 
«гонка». Для тех, кто решает в ней не участ-
вовать, темп времени радикально меняется. 
Время «гонщиков» экстернализируется для 
них, т. е. теряет смысл, который ощущают пол-
ноценные участники. С  этого момента дви-
жение участников гонки представляется им 
хаотической суетой, не  более. Точно так  же 
для участников гонки выпавшие из нее выпа-
дают из  времени, оказываются в  застывшем 
«безвременье». Речь идет о разрыве времени, 
о разных социальных временах, сосуществу-
ющих рядом. Точкой пересечения разных со-
циальных времен является время физическое. 
Физическое время служит единственным 
окном, где они встречаются, но также един-
ственным способом и поводом к конфликту. 
Через это окно представители иного времени, 
например, времени квази-средневекового ис-
ламского фундаментализма, могут пытаться 
разрушить актуальное время, терроризируя 
из своего времени иные времена. Но и пред-
ставители «последующих времен» имеют 
возможность, и гораздо более широкую, через 
физическое время, внедряться во  «времена 
прошлые». Таким внедрением служат, к при-
меру, формы колониальной практики, когда 
«чужие» начинают на  территории «иного 
времени» расстраивать свои колонии, вне-
дрять свое время. Этот процесс имеет колос-
сальные социально-разрушительные послед-
ствия. Для аборигенов сокращается область 
«их» времени, время приобретает границы, 
ибо в любой момент можно оказаться на тер-
ритории чужого времени, точнее, чужое вре-
мя может оказаться там, где находишься ты. 
Временная неопределенность дестабилизиру-
ет бытие, хаотизирует весь жизненный ритм, 
порождая социальную аномию. [15]

Подобные наблюдения значения времени 
и  ритма практик имеют прямое отношение 
к  выводам об  особенностях осуществления 
сетевых практик информационной безопас-
ности относительно различных идентифи-
каций и  темпоральных возможностей акто-
ров и,  в  целом, отдельных сетевых ресурсов 
(мобильных капиталов). Очередная вариа-
тивность практики одновременно является 

и инновацией, и девиацией, и угрозой. Вопрос 
только — для кого?

Мы уже отмечали, что, как минимум, раз-
личают общества с высоким уровнем цирку-
ляции потоков и общества с низким уровнем 
циркул яции потоков. Соответственно су-
ществует, как минимум, две модели обеспе-
чения социальной безопасности. Практики 
обеспечения информационной безопасности 
задаются таким критерием как уровень ин-
тенсивности коммуникации. Можно доба-
вить, что обеспечение информационной без-
опасности, прежде всего в Интернете, — это 
практики культивирования темпоральных 
разрывов и (или) практики преодоления раз-
рывов в защите информации и защите от ин-
формации. Практики преодоления разрывов 
осуществляются в целях ориентации в общем 
информационном пространстве на  предмет 
контроля за информацией.

Сетевое киберпространство мы рассма-
триваем как пространство «комфортабельной 
аномии», где комфортабельность обуслов-
лена покоем и  безопасностью тела, аноним-
ностью субъекта. Свойство анонимности 
Интернет-коммуникаций имеет несколько 
особенностей: вследствие физического от-
сутствия участников в  акте коммуникаций 
можно выражать чувства, скрывать их, а также 
выражать чувства, которые человек в данный 
момент не испытывает; теряет свое значение 
рад барьеров общения, обусловленных полом, 
возрастом, социальным статусом, внешней 
привлекательностью или непривлекательно-
стью, а  также невербальной составляющей 
коммуникативной компетентности партне-
ров; возникает возможность создавать о себе 
любое впечатление по  своему выбору, при 
этом обогащаются возможности не только са-
мораскрытия человека, но и конструирования 
своего образа по своему выбору. [16]

Следствием анонимности и защищенно-
сти от оценок является субъективная безопас-
ность Интернета [17], которая и ведет к разви-
тию безнормности и потенциально, к особому 
состоянию аномии.

С другой стороны, общеизвестно, что 
чувство анонимности носит иллюзорный ха-
рактер — практически любое действие в Ин-
тенете может быть отслежено. Но даже если 
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человек знает, что за ним наблюдают, вирту-
альный мир представляется ему анонимным, 
поскольку его наблюдение визуально. Воз-
можность говорить от лица другого человека 
ведет к возникновению чувства анонимности, 
ощущению одиночества в толпе. [5]

Вместе с  анонимностью приходит и  со-
стояние «расторможенности». Л. О. Пере-
жогин указывает, что в условиях отсутствия 
внешних ограничений, регулирующих пове-
дение в  реальном социальном мире, — ма-
териальных ограничений, моральной цензу-
ры, художественной критики, политических 
и  коньюктурных влияний, — практически 
беспрепятственно могут реализовываться 
разного рода патологические идеи (напри-
мер, создаваться «художественные» произ-
ведения или опробоваться транссексуальная 
идентичность). [6]

Следствием анонимности является также 
особая эмоциональная окрашенность, кото-
рая «прямо провоцируется анонимностью» 
(В. Нестеров). В условиях субъективной без-
опасности во-первых, исчезает детермини-
рованность поступков, человек делает не то, 
что должен, а то, что хочет; во-вторых, образ 
партнера приобретает таинственность, непо-
нятное же всегда притягивает, и если человек 
открывается, то это придает отношениям 
определенную интимность; в-третьих, отсут-
ствие ответственности, случайность встреч 
и всегда существующая возможность в любой 
момент прервать связь и навсегда исчезнуть 
в не имеющей границ Сети позволяет людям 
быть более откровенными, чем в реальности. 
[18] Таким образом, анонимность и  эмоцио-
нальность в  Интернете связываются авто-
рами как причина и следствие (В. Нестеров, 
А. Е. Жичкина, Ю. М. Кузнецова, Н. В. Чудо-
ва и др.)

В киберпространстве появляются новые 
нормы, которые отсылают к мысли и о рожде-
нии аналогичных ценностей  — нормы ком-
фортабельной аномии и свобода риска. Обяза-
тельным становится свобода и обязательным 
становится риск в принятии решений. Обра-
тимся к определению современного общест-
ва в традициях Франкфуртской школы: сов-
ременность это общество комфортабельной 
несвободы. Г. Маркузе считал, что развитая 

индустриальная цивилизация — это царство 
комфортабельной, мирной, умеренной, демо-
кратической несвободы, свидетельствующей 
о  техническом прогрессе. Права и  свободы, 
игравшие роль жизненно важных факторов 
на ранних этапах индустриального общества, 
утрачивают свое традиционное рациональное 
основание и содержание и при переходе это-
го общества на более высокую ступень сдают 
свои позиции. Свобода мысли, слова, совес-
ти — как и свободное предпринимательство, 
защите и развитию которого они служили, — 
первоначально выступали как критические 
по  своему существу идеи, предназначенные 
для вытеснения устаревшей материальной 
и интеллектуальной культуры, более продук-
тивной и рациональной. Но, претерпев инсти-
туционализацию они разделили судьбу обще-
ства и стали его составной частью. Результат 
уничтожил предпосылки. [19]

В обществе «комфортабельной несвобо-
ды» основные социальные ограничения ор-
ганизуются такими формами контроля как 
потребление и  комерциализированная мас-
совая культура. На наш взгляд, это сквозное 
определение социального порядка современ-
ности, которое работает как в невиртульном 
мире, так и в виртуальном сетевом простран-
стве. Но работа эта происходит по-разному. 
Если в невиртуальном мире идет дальнейшее 
культивирование комфортабельной несвобо-
ды, то в  виртуальном пространстве человек 
реализует для себя не негативную, а позитив-
ную свободу аутсайдера. Два эти противопо-
ложные по своим характеристикам процесса 
присущи действиям одного индивида.

Итак, комфортабельная несвобода сов-
ременности дополняется комфортабельной 
аномией ее виртуального социального про-
странства. Традиционные практики защиты 
информации и от информации усложняются 
ввиду развития виртуальной социальной ре-
альности киберпространства. На наш взгляд, 
свобода риска и комфортабельность безнорм-
ности становятся атрибутом сетевых практик 
обеспечения информационной безопасности.

Состояние «комфортабельной аномии» 
и «свободы риска» актора ведет к информа-
ционной избыточности и к усилению «разло-
ма» между виртуальным и реальным мирами 
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(В. И. Игнатьев), что сказывается на  росте 
условности сетевых практик информацион-
ной безопасности. Это же явление выражено 
в гипертрофии вариативности коммуникаций, 
которое описано нами выше. Чем больше мас-
штаб и влияние циркуляции сетевых информа-
ционных потоков, тем разнообразнее бремя 
мобильности и  тем больше вероятность раз-
личных типов вынужденного движения субъ-
екта в реализации интересов и безопасности. 
Можно говорить о такой особенности сетевых 
практик информационной безопасности как 
«бремя мобильности». Считаем, что избыток 
информации провоцирует гипертрофию пра-
ктики информационной безопасности.

Рост скорости и, соответственно, рефлек-
сивности взаимодействий ведут, в том числе, 
к  активизации конструктивизма и  игровых 
практик. В  качестве теоретико-методологи-
ческой перспективы в исследовании практик 

информационной безопасности мы предла-
гаем подход-метафору к определению инфор-
мационной безопасности. Информационная 
безопасность  — это скорость, осведомлен-
ность и игра, где под игрой подразумевается 
защита информации и защита от информации.

Итак, характер социальных практик в ки-
берпространстве и особенности сетевой, по-
токовой организации виртуального социаль-
ного пространства Интернета определяют 
особенности сетевых практик обеспечения 
информационной безопасности. Изучение 
и освоение таких практик являются сегодня 
необходимостью, которая становится состав-
ляющей жизни любого социального субъекта. 
Безопасность сегодня требует неустанной 
работы с  информацией, включающей в  себя 
взаимодействие с различными экспертными 
системами, делокализацию действия, бремя 
свободы и риска.
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