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Аннотация. Освещается проблема противоправного поведения в Интернет-пространстве. Рост 
преступности лиц подросткового и юношеского возраста наблюдается не только среди маргиналь-
ных слоев общества, но и, что вызывает наибольшие опасения, среди психически условно здорового 
населения. В статье рассматриваются психологические причины одного из основных проявлений 
противоправного поведения в Сети – преднамеренной киберагрессии. Авторами представлена 
классификация форм киберагрессии. Дан вероятностный психологический портрет киберпреступ-
ника, выделены ведущие мотивы совершения антисоциальных поступков лицами подросткового 
возраста в социальных сетях. Исследовано 40 подростков, состоящих из двух подгрупп. В первую 
подгруппу вошло 20 человек, проходящих реабилитацию в наркологическом диспансере г. Оренбурга, 
имеющих неоднократные приводы в полицию в связи с делинкветными действиями. Вторую погруп-
пу составили 20 условно здоровых лиц без явных признаков социальной дезадаптации. Кросс-сек-
ционный дизайн исследования предполагал одномоментное структурированное интервью и запол-
нение подростками опросников, направленных на изучение личностных свойств и акцентуаций 
характера. В результате была выявлена взаимосвязь между опытом в роли виртуального агрессора 
и следующими свойствами личности: демонстративностью, педантичностью, агрессивностью и 
возбудимостью. Показано, что условно здоровые подростки, в отличие от лиц с проявлениями деви-
антности в реальном социальном пространстве, более склонны к преднамеренной виртуальной аг-
рессии. Данное обстоятельство подталкивает к совершенствованию системы правовой регуляции 
социального взаимодействия пользователей сети Интернет, а также побуждает к разработке 
мер по профилактике отклоняющегося киберповедения.
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Abstract. This article examines the problem of the illegitimate cyber behavior. The growth of juvenile 
delinquency is observed not only among the marginal population, but also, and what causes the most 
concern, among the psychically healthy society. The authors explore the psychological aspects of one of the 
main manifestation of the illegitimate cyber behavior – the intentional cyber-aggression; the classification 
of the forms of cyber-aggression is being presented. The authors give a hypothetical psychological portrait 
of a cyber-delinquent, as well as determine the leading motives for conducting the antisocial acts by the 
juveniles in the social networks. The research was conducted on 40 teenagers, which were divided into two 
subgroups. The first group consisted of 20 people from the drug rehabilitation center of Orenburg , who have 
repeatedly convicted of delinquent actions; the second group consisted of 20 conditionally healthy teenagers 
without clear signs of social dysadaptation. The correlation was determined between the experience in the 
role of cyber-aggressor and the following personal properties: ostentation, meticulousness, aggressiveness, 
and affectability. It is illustrated that the conditionally healthy teenagers are more prone to the intentional 
cyber-aggression. This circumstance encourages to improve the system of legal regulation among the Internet 
users, as well as to develop measure on prevention of the deviant cyber behavior.
Key words: character structure, personality traits, Internet, antisocial behavior, proactive aggression, 
cyberpsychology, cyberbulling , cyber-aggression, accentuations of character, deviant behavior.

введение

за последнее десятилетие в сМи стали чаще 
появляться сообщения о совершении противо-
правных действий и актов насилия молодыми 
людьми под влиянием компьютерных и онлайн-
игр [1-3]. интернет-зависимость [3-4], впро-
чем, можно назвать «болезнью современного 
молодого человека». при этом следует признать, 
межличностное взаимодействие интернет-поль-
зователей в российской Федерации пока еще не 
регулируется на удовлетворительном уровне. 
Однако проблема заключается не только в раз-
работке нормативных правовых актов [5-6], ре-
гламентирующих поведение людей в социальных 
сетях, но и в формировании культуры сетевого 
взаимодействия.

Наиболее распространенной формой про-
тивоправного киберповедения, проявляющего-
ся, прежде всего, в онлайн-общении, является 
проактивная интернет-агрессия [7-11], под 
которой следует понимать действия преднаме-
ренного характера, преследующие своей целью 
спровоцировать собеседника, нарушить его 
эмоциональное равновесие, «вывести из себя», 
запугать, унизить, подвигнуть на ответные меры, 
нередко сопровождающиеся раздражением или 
гневом [10-12]. Диапазон проявлений преднаме-
ренной киберагрессии широк – от сравнительно 
«безобидных» провокационных высказыва-

ний, касающихся личных убеждений, интересов, 
увлечений оппонента, до оскорблений, угроз, 
запугиваний, разжигания конфликтов на наци-
ональной и религиозной почве, доведения до са-
моубийства и т.д. [13-28]. Очевидно, проблема 
преступного поведения в сети интернет способ-
на принять масштабы эпидемии без должного к 
ней внимания специалистов из различных обла-
стей научного знания – психиатров, психологов, 
аддиктологов, философов, социологов, а также 
в отсутствии законодательных актов, защищаю-
щих права пользователей и регламентирующих 
межличностное взаимодействие в виртуальном 
пространстве.

Важной задачей перед исследователями ки-
берагрессии встает классификация агрессивных 
действий. Наиболее часто встречаются следую-
щие формы отклоняющегося сетевого поведе-
ния: флейм, троллинг, флуд, кибер -буллинг, 
адвертивный троллинг, астротурфинг. Одной 
из самых опасных форм киберагрессии являет-
ся кибербуллинг (от англ. bull – бык, с родствен-
ными значениями: нападать, терроризировать, 
травить) [17-20]. Кибербуллинг представляет 
собой виртуальный террор, киберзапугивание 
[21-22]. Кибербуллеры применяют различные 
методы для травли своих жертв. Это может быть 
использование личной информации, анонимные 
угрозы, преследование и т.д. часто в преследова-
нии и травле жертв в социальных сетях, на фору-
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мах и порталах выступает не одно лицо, а целая 
группа людей. анонимные угрозы в адрес жертв 
и их преследование может быть различным. ча-
сто кибербуллеры в качестве жертв выбирают 
подростков с неустойчивой психикой, чтобы по-
лучить максимальное удовольствие от страдания 
несовершеннолетнего человека. Киберагрессо-
ры, по мнению ряда зарубежных исследователей 
[19, 22, 25-26], нередко сами являются подрост-
ками. Кибербуллинг представляет собой серьез-
ную проблему и в некоторых случаях требует 
вмешательства правоохранительных органов, 
чтобы остановить преследование.

Ниже представлены классификационные кри-
терии различных форм киберагрессии (табл. 1).

психологический анализ проактивной ки-
берагрессии должен быть ориентирован не 
столько на описание различных проявлений 
девиантного сетевого поведения, сколько на 
раскрытие психологических причин, мотива-
ционных источников подобной активности, на 
описание личности киберагрессора (психологи-
ческое профилирование).

среди часто встречающихся мотивов агрес-
сивного сетевого поведения следует указать на 
мотив самоутверждения и компенсации, потреб-
ность в привлечении к себе внимания, «крик о 
помощи», любопытство и эксперимент (узнать, 
как отреагирует собеседник?), потребность в 
доминировании и власти, развлечении, мотив 
преследования, мести, потребность причинить 
страдания и душевную боль жертве. Мы полага-
ем, что базовым психологическим механизмом 
формирования киберагрессии является меха-
низм смещения деструктивной направленности 

с первоначального объекта в реальной жизни на 
потенциальную жертву в интернет-простран-
стве. иногда киберагрессоры в повседневной 
жизни не выказывают открытого недовольства и 
враждебности по отношению к своим реальным 
оппонентам и, более того, склонны сдерживать 
агрессивные импульсы, нередко сами оказыва-
ются в роли жертвы. Действительно, значитель-
ная доля буллеров сами в прошлом пережили 
опыт виктимизации [29]. 

если мы попытаемся составить психологи-
ческий портрет киберагрессора, то, в первую 
очередь, обратим внимание на фрустрирован-
ность, низкую стрессоустойчивость и, вероят-
но, отсутствие продуктивных жизненных целей. 
повседневные проблемы и трудности, включая 
сферу общения, для такого человека способны 
вызвать состояние фрустрации. реальная жизнь 
оказывает на него давление, с которым он справ-
ляется, либо пассивно адаптируясь к ситуации, 
либо вовсе избегая психотравмирующих обсто-
ятельств. Возможно, этот человек не способен 
в полной мере проанализировать сложившую-
ся ситуацию, ему свойственны дезадаптивные 
установки, когнитивные ошибки и заблуждения, 
а также внешний локус контроля (склонность 
приписывать ответственность за произошедшее 
другим людям и обстоятельствам). итак, избе-
гающее поведение в реальной жизни является 
характерной поведенческой стратегией лиц, 
склонных к киберагрессии.

садистические наклонности, формирующи-
еся под влиянием мотива мести за череду неудач 
и трудностей, в сочетании с невозможностью 
(или неспособностью) их реализации в реаль-

Таблица 1.
Характеристики основных типов киберагрессии 

Характеристика Флейм трол-
линг Флуд кибер-

буллинг

адвер-
тивный 

троллинг

астро-
тур-
финг

Носит провокационный характер + + – + + –
представляет высокую опасность для психического 
здоровья пользователей сети 

– – – + – +

предусматривает наказание (в т.ч. уголовное) – – – + – +
затрагивает интересы массовой аудитории – –1 + –1 + +
требует временные затраты для реализации + + + + +
требует временные затраты для жертв киберагрессии + + + + + +
имеет материальную выгоду – – – +2 + +
Киберагрессора легко заблокировать + + + – – –

*1 – кроме случаев интернет-террора или троллинга группы лиц, объединенных общими признаками (например, рас-
овый кибербуллинг, кибербуллинг по принадлежности к низшей социальной нише, и т.д.) 
*2 – в случаях использования сетевой агрессии как орудия шантажа с целью материальной выгоды.
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ном социальном пространстве, ищут выхода. 
Выход для деструктивных импульсов предостав-
ляет интернет-пространство, где фактор ано-
нимности способствует актуализации агрессив-
ных тенденций. К этому необходимо добавить 
и то, что киберагрессоры находятся со своими 
виртуальными оппонентами-жертвами на рас-
стоянии и поэтому защищены от ответной ре-
акции в форме физической агрессии, что создает 
чувство безопасности.

связь черт характера и преднамеренной ки-
берагрессии – проблемное поле для будущих ис-
следований. Однако уже сейчас имеются данные 
о взаимосвязи кибербуллинга и таких особен-
ностей личности, как дефицит эмпатии, жесто-
кость и бессердечие, склонность к манипулиро-
ванию и отсутствие угрызений совести [19, 26, 
27]. Все эти черты составляют ядро диссоциаль-
ного расстройства личности, однако, в той или 
иной степени выраженности могут встречаться 
у нормальных людей.

Целью настоящего исследования яви-
лось изучение взаимосвязи свойств личности и 
склонности к проактивной киберагрессии.

материалы и методы. Было обследовано 
40 подростков в возрасте 13-17 лет. 20 из них – 
пациенты наркологического диспансера, злоу-
потребляющие психоактивными веществами, 
имеющие приводы в полицию в связи с делин-
квентными и противоправными действиями. 
В подвыборку вошло 11 лиц мужского пола и 
9 – женского. Другие 20 подростков – условно 
здоровые люди без нарушений социальной адап-
тации. В это подвыборку вошло 9 лиц мужского 
пола и 11 – женского. Основным критерием для 
включения респондентов в исследование яви-
лось наличие активных аккаунтов в социальных 
сетях и/или онлайн-играх. 

использовались следующие психодиагно-
стические методики: авторская анкета, направ-
ленная на выявление признаков проактивной ки-
берагрессии и отношения к ней респондентов, 
личностный опросник Дж. Олдхэма и л. Мор-
риса, сокращенный многофакторный опросник 
для исследования личности «Мини-мульт», ха-
рактерологический опросник К. леонгарда. 

результаты и их обсуждение

с помощью метода анкетирования было уста-
новлено, что все обследованные подростки 
активно проводят время в социальных сетях и 
онлайн-играх на протяжении не менее чем 2-3 

лет. Большинство подростков обеих подгрупп 
(80% девиантных подростков и 95% их условно 
здоровых сверстников) знакомы с явлением ки-
берагрессии, имеют представления о мотивах 
киберагрессора и эмоциональных проявлени-
ях его жертв. В группе девиантных подростков 
преднамеренная киберагрессия чаще оцени-
вается как отрицательное явление, а в группе 
их условно-здоровых сверстников – как поло-
жительное или нейтральное. Девиантные под-
ростки чаще подвергаются нападкам со сторо-
ны киберагрессоров, а подростки контрольной 
группы чаще сами инициируют виртуальную 
агрессию.

 показатели акцентуаций характера по ка-
ждой из субшкал опросника К. леонгарда были 
представлены в обеих группах различным уров-
нем выраженности, лишь в некоторых случаях 
достигая значимых различий. так, достоверные 
различия обнаружены по субшкале «циклоти-
мия» (Uэмп=98.5), по которой девиантные под-
ростки получали более высокие баллы (M=17.8, 
SD=4.26). Достоверно более высокие баллы по 
шкале «Гипертимия» (Uэмп=11) также чаще 
получали подростки с наркозависимостью (M 
=16.45, SD=5.23). статистически значимые 
различия между группами выявлены по шкалам 
«Эмотивность» (Uэмп=12) и «застревание» 
(Uэмп=137), при этом девиантные подростки 
чаще давали более высокие результаты. До-
стоверно надежных различий по субшкалам 
«Демонстративность», «педантизм», «Воз-
будимость», «тревожность», «Дистимия» и 
«Экзальтация» не обнаружено, что свидетель-
ствует о приблизительно равной выраженности 
данных свойств характера и акцентуаций у под-
ростков обеих групп.

по методике «Мини-мульт» статистиче-
ски значимые различия между показателями об-
наружены лишь по двум шкалам – «истерия» 
(Uэмп=127) и «психопатия» (Uэмп=126.5). Де-
виантные подростки (M=52.65, SD=3.41) чаще, 
чем их условно здоровые сверстники (M=46.2, 
SD=10.23), получали более высокие баллы по 
шкале «психопатия», свидетельствующей о 
трудностях социальной адаптации. Наркоза-
висимые подростки с девиантным поведением 
более агрессивны, конфликтны, чаще пренебре-
гают социальными нормами и ценностями. их 
настроение неустойчиво, они обидчивы, на пер-
вый план выступают признаки эмоциональной 
незрелости, импульсивности, нетерпеливости, 
возможны приступы гнева. 
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по шкале «истерия», наоборот, условно-
здоровые подростки чаще получали высокие 
баллы (M=49.25, SD=8.137). Данные показате-
ли свидетельствуют о том, что подростки чаще 
проявляют признаки демонстративности, им 
присуще стремление обращать на себя внима-
ние других людей, преувеличивать свои дости-
жения. чувства к окружающим поверхностны, 
переживания ориентированы на зрителя.

по методике Дж. Олдхэма и л. Морриса 
статистически значимые различия по субшкале 
«авантюрный тип» (Uэмп=91.5) указывают на 
то, что черты характера, присущие этому типу, 
более свойственны девиантным подросткам 
(M=9.75, SD=2.73), чем их условно здоровым 
сверстникам (M=6.65, SD=3.18). авантюрный 
тип характера свойственен подросткам, имею-
щим свою систему ценностей (нередко – с при-
знаками асоциальности).

средние показатели по субшкале «Деятель-
ный тип» не являются ярко выраженными в обе-
их группах, однако, имеют достоверно значимые 
различия (Uэмп=94.5). Данный факт свидетельст-
вует о том, что девиантные подростки (M=1.6, 
SD=2.66) более склонны активно действовать 
согласно своим желаниям и потребностям, про-
являть инициативу. Они более любопытны, эмо-
циональны, импульсивны, предъявляют высокие 
требования к отношениям.

по субшкале «чувственный тип» полу-
ченные результаты также не являются высоки-
ми, однако, достоверные различия между ними 
(Uэмп=10.5) позволяют утверждать, что подрост-
кам основной группы (M=8, SD=3.36) чаще, 
чем условно-здоровым подросткам (M=5.8, 
SD=2.28) свойственны скрытность, осторож-
ность, ограничение поведения одной социаль-
ной ролью в общении с посторонними людьми.

исследование взаимосвязи склонности к 
преднамеренной киберагрессии и позитивного 
к ней отношения обнаружило тесную положи-
тельную корреляцию (.503) в группе условно 
здоровых лиц. у девиантных подростков ана-
лиз корреляционных зависимостей обнаружил 
умеренную положительную связь (.490) между 
опытом в роли киберагрессора и отрицательным 
отношением к виртуальной агрессии. Это дока-
зывает, что условно здоровые подростки более 
склонны к преднамеренной интернет-агрессии 
и положительно к ней относятся, в то время как 
девиантные подростки не считают ее нормаль-
ным поведением и значительно реже прибегают 
к ее использованию, при этом чаще реализуя аг-

рессивные тенденции в реальной жизни – в ре-
альных конфликтах и на реальных жертвах.

В группе подростков с девиантным пове-
дением выявлена положительная корреляция 
(.488) между опытом в роли киберагрессора 
и агрессивным типом (по Дж. Олдхему). по-
зитивное отношение к проактивной кибераг-
рессии имеет слабые положительные связи с 
педантичным (.490) и дистимным (.394) типа-
ми по К. леонгарду, шкалами «ипохондрии» 
(.348) и «истерии» (.311) опросника «Мини-
мульт», а также «Деятельным типом» (.317) 
по Дж. Олдхему. позитивное отношение к 
агрессии в виртуальной среде в данной под-
группе отрицательно коррелирует с одиноким 
(-.309), преданным (-.448) и добросовестным 
(-.520) типами личности. Негативное отноше-
ние к киберагрессии у наркозависимых под-
ростков положительно взаимосвязано с возбу-
димым (.490) и циклотимным (.394) типами 
по К. леонгарду; бдительным (.351), одиноким 
(.471), чувственным (.453) и склонным к само-
пожертвованию (.300) типами по Дж. Олдхе-
му. Отрицательно коррелируют с негативным 
отношением к киберагресии гипертимный тип 
(-.374) по К. леонгарду, шкала «истерия» 
(-.346) опросника «Мини-мульт», и агрессив-
ный тип (-.361) по Дж. Олдхему. 

условно здоровые подростки чаще пози-
тивно относятся к проактивной киберагрессии, 
если имеют следующие характеристики: воз-
будимый тип личности по К. леонгарду (.325), 
драматический (.378), добросовестный (.325) 
и агрессивный (.305) типы по Дж. Олдхему. 
Обратная умеренная взаимосвязь обнаружена 
между позитивным отношением к киберагрес-
сии и шкалой «Депрессия» (-.385) опросника 
«Мини-мульт». В контрольной группе с нега-
тивным отношением к интернет-агрессии по-
ложительно коррелируют демонстративный 
(.414), гипертимный (.427) и тревожный (.429) 
типы личности по К. леонгарду.

выводы

исследование показало, что киберагрессия 
довольно часто встречается у лиц психически 
здоровых, без признаков социальной дезадап-
тации. Девиантные подростки (с аддиктона-
правленным поведением) реже прибегают в 
реализации агрессивных тенденций в интер-
нет-среде, чем их условно-здоровых сверстни-
ки. Этот факт можно интерпретировать тем, 
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что, с одной стороны, наркозависимые под-
ростки значительно реже проводят время за 
компьютером, с другой стороны, им свойст-
венно реализовывать агрессивный потенциал 
в реальной жизни. В свою очередь, условно-
здоровые лица, соблюдая социальные нормы, в 
реальности склонны сдерживать свои агрессив-
ные позывы, перенаправляя их на виртуальных 
жертв во время сетевого общения.

Настоящее исследование представляет 
собой попытку выявления преобладающих 
свойств характера и типов личности, которые 
предопределяют противоправное поведение в 
сети интернет. результаты исследования позво-
ляют уточнить психологический портрет кибе-
рагрессора, что в перспективе может быть ис-
пользовано в психологическом профилировании 
сетевых правонарушителей. удалось установить, 
что опыт киберагрессии положительно взаимос-
вязан с такими свойствами личности, как демон-
стративность, педантичность, агрессивность и 

возбудимость. Одинокий, преданный, добросо-
вестный и тревожный типы личности являются 
предикторами негативного отношения к вирту-
альной агрессии.

Направление будущего исследования лич-
ностных детерминант преднамеренной кибе-
рагрессии вы видим в анализе мотивов данной 
формы сетевой активности, ее ценностно-смы-
словых и когнитивных предикторов, а также в 
изучении эффектов влияния стрессовых собы-
тий и виктимизации.

Мы обращаем внимание также на то, что 
киберпреступность растет не только среди 
маргинальных слоев общества, но и среди пси-
хически здорового населения – у детей и под-
ростков, которые пытаются решить свои про-
блемы посредством самоутверждения в сети. 
Наше исследование дополняет череду публи-
каций по киберпсихологии [30-31], содействуя 
развитию данного направления в российской 
науке [32].
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