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Аннотация. В статье рассматриваются общие и отличительные особенности правовых режи-
мов государственной и служебной тайн. Целью сравнительного анализа является разграничение их 
правовых режимов на основе специфики элементов режима. Правовые режимы государственной и 
служебной тайн автором детально анализируются на основе их целевого назначения, объекта ре-
жима и его субъектов, механизма обеспечения режима. Отмечаются общие истоки режимов и их 
публичный характер. Особое внимание уделено различиям рассматриваемых специальных право-
вых режимов информации. Методологической основой работы выступает метод моделирования 
социально-правовых явлений и процессов, а также метод сравнительного правоведения. На основе 
проведенного исследования сделаны выводы об общих чер-тах и различиях анализируемых право-
вых режимах. Общим для правовых режимов государственной и служебной тайн являются единые 
исторические корни, значимость в сфере государственного управления, публично-правовые мето-
ды регулирования общественных отношений при охране сведений, пе-речневый способ введения и 
снятия режима. Специфика режимов государст-венной тайны и служебной тайны определяется 
различными целями ограни-чения доступа, размером ущерба при нарушении режима, субъектным 
соста-вом тайн и их содержательным составом.
Ключевые слова: служебная тайна, государственная тайна, государственные секреты, конфиденци-
альность, информация ограниченного доступа, информационная безопасность, правовой режим инфор-
мации, информационное право, сравнительно-правовой анализ, сравнительная характеристика.
Abstract. This article explores the general and distinctive features of the legal regulation of the state classified 
information and the official secret. The goal of the comparative analysis is the differentiation of their legal 
regulation based on the specificity of the regime elements. The author thoroughly analyzes the legal regulation 
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of the state classified information and the official secret with regards to their targeted designation, object of 
regulation and its actors, as well as mechanism of security control. Special attention is given to the differenced 
on the reviewed special legal regulations of information. The conclusion is made that both, the state classified 
information and the official secret have the mutual historical roots, the importance in the area of state 
administration, public-legal methods of regulation of social relations pertaining to information security, etc. 
The specificity of such regulations is defined by the various goals of restricting the access, extent of damage in 
case of violation, content and composition of secret information.
Key words: Comparative characteristic, Comparative legal analysis, Official secret, State classified 
information, State secrets, Confidentiality, Restricted access information, Information security, Legal 
regulation of information, Information law.

доступность и открытость информации 
является важнейшим принципом раз-
вития информационного законодатель-

ства. Доступ к информации может ограничи-
ваться федеральным законом для достижения 
различных важных общественно значимых це-
лей: обеспечения безопасности государства, 
эффективности функционирования государст-
венного аппарата и реализация государствен-
ных функций, защиты прав и законных интере-
сов различных лиц.

современное российское законодательство 
предусматривает ограничение доступа к сведе-
ниям, составляющим десятки разнообразных 
тайн. по справедливому замечанию с.Н. Брата-
новского, несмотря на то, что правовые режимы 
тайн существуют достаточно давно, четкого и 
однозначного разделения между ними в законо-
дательстве нет [1, с. 4].

Нормы ст. 9 Федерального закона «Об ин-
формации, информационных технологиях и о 
защите информации» [2] информацию ограни-
ченного доступа разделяют на: государственную 
тайну (п. 3), коммерческую тайну, служебную 
тайну (п. 4), профессиональную тайну (п. 5), ин-
формацию о частной жизни гражданина (п. 8.) 
и персональные данные (п. 9). Однако, закон не 
содержит критериев разграничения и не конкре-
тизирует их содержание.

проведение границы между основными 
классами тайн требует сопоставления элемен-
тов правового режима и представляет непро-
стую задачу, так как каждый класс имеет общие 
и отличительные черты. по методам правового 
регулирования государственная и служебная 
тайны выступают публично-правовыми режи-
мами информации. рассмотрим подробнее их 
соотношение.

В соответствии с Федеральным законом «О 
государственной тайне» [3], государственная 

тайна определяется как охраняемые государст-
вом сведения в военной, внешнеполитической, 
экономической, разведывательной, контрразве-
дывательной и оперативно-розыскной деятель-
ности, распространение которых может нанести 
ущерб российской Федерации. теория информа-
ционного права позволяет утверждать, что госу-
дарственная тайна представляет собой правовой 
режим информации, т.е. специально установлен-
ный порядок обращения со сведениями, а в зако-
нодательной дефиниции обобщенно характери-
зуется объект режима.

правовой режим служебной тайны в совре-
менном законодательстве находится несколько 
«в тени». различающиеся дефиниции служеб-
ной тайны через объект режима даются в Указе 
президента рФ от 06.03.1997 № 188 [4] и по-
становлении правительства рФ от 03.11.1994 № 
1233 [5].

считаем, что служебная тайна также долж-
на определяться как специальный режим ин-
формации. служебная тайна – это правовой ре-
жим информации, вводимый и охраняемый для 
обеспечения конфиденциальности служебных 
сведений, полученных или разработанных госу-
дарственными или муниципальными органами, 
публично-правовыми организациями на закон-
ном основании, ограничение доступа к которым 
введено для эффективной реализации государ-
ственных функций, защиты прав и законных ин-
тересов физических и юридических лиц, а также 
обеспечения информационной безопасности 
управленческой деятельности органов государ-
ственного управления.

В более чем сорока федеральных законах 
россии одновременно говорится о государствен-
ной и служебной тайнах. среди них такие значи-
мые как: Федеральный закон «Об информации, 
информационных технологиях и защите инфор-
мации» (ст.ст. 8, 9), трудовой кодекс рФ (ст. 
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37), Федеральный закон «О государственной 
гражданской службе российской Федерации» 
(ст. 14), Федеральный закон «О муниципальной 
службе в российской Федерации» (ст. 12). 

историко-правовой анализ позволяет ут-
верждать, что служебная тайна непосредственно 
взаимосвязана с государственной тайной. Фор-
мирование режима служебной тайны является 
закономерным результатом развития правового 
регулирования оборота государственно зна-
чимой информации. Выделение происходило 
исходя из величины ущерба, наносимого при 
неправомерном распространении сведений. 
Формирование режима служебной тайны по-
зволило решить задачу экономии бюджетных 
средств вследствие применения более мягких и 
не затратных средств защиты.

появление самых первых норм о служебной 
тайне, которые в последующем получили разви-
тие, можно наблюдать уже со времен реформ 
системы государственного управления, прове-
денных петром I. В конце существования совет-
ского союза использовалось интегрированное 
понятие государственных секретов, включавшее 
государственную, военную и служебную тайну. 
при этом, понятие «государственные секреты» 
и подобное деление сохранилось в ряде госу-
дарств на постсоветском пространстве. Во мно-
гих иных зарубежных странах служебная инфор-
мация ограниченного доступа также является 
составной частью государственной тайны либо 
государственных секретов.

соотнося охраняемые режимы государст-
венной и служебной тайн в россии с положени-
ями законодательства зарубежных государств, 
регламентирующими сходные и аналогичные ре-
жимы информации ограниченного доступа, сле-
дует отметить некоторую сложность анализа, так 
как исторически сложившиеся системы тайн в 
целом могут существенно отличаться и зависеть 
от традиций, политических и экономических 
обстоятельств, концепции строения государст-
венного сектора, особенностей информацион-
ного обеспечения государственного управления 
и иных факторов. В то же время, сравнительно-
правовой анализ представляет значительный ин-
терес и позволяет раскрыть сущностные харак-
теристики режимов.

интересной представляется ситуация с за-
конодательством республики Молдова, которое 
устанавливает, что государственная тайна – это 
сведения, в том числе в сфере обеспечения дея-
тельности органов публичной власти. закон «О 

государственной тайне» республики Молдова 
[6] предусматривает четыре степени секрет-
ности: «совершенно секретно», «секретно», 
«конфиденциально», «ограниченного распро-
странения». следовательно, феномен российской 
служебной тайны может быть соотнесен с частью 
государственной тайны республики Молдова.

В законодательстве республики Казахстан в 
качестве предназначения института государст-
венных секретов указано обеспечение эффектив-
ной деятельности государства. Государственные 
секреты Казахстана разделяются на государст-
венную и служебную тайны. Близкая ситуация 
наблюдается и в законодательстве республики 
Беларусь, государственные секреты которой по-
дразделяются аналогично [7].

Взаимосвязь государственной и служебной 
тайн проявляется при осуществлении междуна-
родного сотрудничества, в ходе которой возни-
кает потребность установления соотношения 
степеней секретности государственно значи-
мой информации ограниченного доступа[8]; 
[9]; [10].

В Кыргызской республике государственная 
и служебная тайна также объединены общей ка-
тегорией государственных секретов. ст. 5 зако-
на Кыргызской республики «О защите государ-
ственных секретов Кыргызской республики» 
[11] делит государственные секреты на государ-
ственную, военную и служебную тайну. Государ-
ственные секреты республики туркменистан 
дифференцированы по вышеназванным катего-
риям исходя из сфер деятельности и обеспече-
ния национальной безопасности. Государствен-
ную тайну туркменистана составляют сведения 
в сферах обороноспособности, национальной 
безопасности, экономических и политических 
интересов, а служебную – сведения в области 
производства, управления, науки и техники [12].

В аспекте гармонизации и сближения зако-
нодательства стран сНГ и таможенного союза, 
рассматривая положения модельного законода-
тельства [13], можно видеть несогласованность 
законодательства заинтересованных сторон в 
области защиты служебной тайны. 

принятие в 1993 году закона «О государ-
ственной тайне» не привело к последующему 
узаконению режима служебной тайны и выводу 
ее режима из «тени». Хотя исторический опыт 
россии и опыт целого ряда зарубежных стран 
свидетельствует, что возложение части нагрузки 
по обеспечению конфиденциальности сведений 
на институт служебной тайны позволяет умень-
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шить объем сведений, относимых к государст-
венной тайне, и тем самым сократить расходы 
по охране конфиденциальности государственно 
значимых сведений, смягчить переход от режима 
государственной тайны к режиму общедоступ-
ной информации и уменьшить неизбежные при 
этом риски.

В целях формирования теоретических основ 
института служебной тайны необходим анализ 
элементов ее правового режима для выделения 
общих и отличительных черт с режимом государ-
ственной тайны. Государственная и служебная 
тайны имеют следующие общие особенности:
− имеют единые исторические корни. Фор-

мирование правового режима служебной 
тайны является закономерным результатом 
развития правового регулирования оборота 
государственно значимой информации;

− значимы в сфере государственного управ-
ления и обеспечения национальной 
безопасности;

− составляют единый комплекс государствен-
но значимой информации ограниченного 
доступа (государственные секреты) и долж-
ны охватываться одним институтом инфор-
мационного права, входящим в суперинсти-
тут информации ограниченного доступа;

− охрана сведений и обеспечение режима 
обеспечивается деятельностью государства;

− не только выполняют функцию защиты 
определенных сведений, но и имеют опре-
деленный политический оттенок, являясь 
атрибутом реализации государственно-
властных полномочий;

− при введении режимов ограничения досту-
па используется многоуровневый перечне-
вый способ отнесения;

− конечные перечни сведений, подлежащих 
засекречиванию (гостайна) и отнесению 
к служебной тайне, носят ведомственный 
характер;

− применяются ограничительные перечни – 
перечень сведений, не подлежащих засекре-
чиванию и отнесению к государственной 
тайне, и перечень сведений, не подлежащих 
отнесению к служебной информации огра-
ниченного доступа.

− правоотношения в сфере оборота сведений, 
составляющих государственную или слу-
жебную тайну, носят публичный характер;

− механизм обеспечения конфиденциальности 
государственно значимых сведений опреде-
ляется законом и подзаконными актами.

при введении режима государственной 
тайны в отношении определенных сведений со-
блюдается установленная процедура отнесения. 
полагаем, что подобная и, вместе с тем, менее 
организационно и финансово емкая процедура 
должна быть установлена в комплексе мер, на-
правленных на обеспечение режима служебной 
тайны.

Как можно видеть, государственная и 
служебная тайны имеют много схожего, что 
обусловлено их тесной взаимосвязью и взаи-
мообусловленностью. их тесную связь также 
показывает наличие в различных архивах, би-
блиотеках и иных хранилищах информации 
большого числа документов «Для служебного 
пользования» ранее охранявшихся в режиме го-
сударственной тайны [14, c. 358]. 

В то же время, между правовыми режимами 
государственной тайны и служебной тайны име-
ются существенные различия, которые, прежде 
всего, обусловлены основными целями режима. 

режим государственной тайны детермини-
рован закономерностями противостояния меж-
ду государствами, межгосударственными конку-
ренцией и конфликтами.

идея противостояния практически не при-
менима к служебной тайне, а о противоборство-
вании можно говорить с большими оговорками. 
О наличии противостояния и противоборст-
вования между государством и обществом, от-
дельной личности можно говорить лишь с уче-
том того, что государство представляет, помимо 
собственно государственных, также интересы 
общества и личности. служебная тайна может 
быть обусловлена противостоянием интересов 
отдельных социальных групп интересам рос-
сийского общества и государства в целом. так, 
интересы субъектов преступной деятельности 
противоположны интересам основной массы 
законопослушного населения и поэтому сущест-
вует потребность в тайне предварительного рас-
следования как разновидности служебной тай-
ны. интересы субъекта персональных данных 
противостоят интересам иных лиц и требуется 
обеспечение безопасности данных от их несан-
кционированного доступа.

Основные различия режимов служебной и 
государственной тайн выражаются в уровне воз-
можного ущерба безопасности государства и го-
сударственного управления при неправомерных 
действиях в отношении охраняемых сведений. 
Как отмечают специалисты, главная черта госу-
дарственной тайны – возможность нанесения 
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огромного ущерба безопасности всего государ-
ства в результате неправомерного обращения, 
разглашения [15, c. 93], возможность причине-
ния существенного вреда интересам государства 
[16]. подобное положение явно закреплено в за-
конодательстве некоторых зарубежных странах. 
так, в законодательстве Германии государствен-
ная тайна – это «явления, объекты или знания, 
которые доступны только ограниченному кру-
гу лиц и которые должны содержаться в тайне 
от иностранных государств для того, чтобы не 
допустить угрозы нанесения тяжелого ущерба 
внешней безопасности Федеративной республи-
ки Германия».

защита государственной тайны призвана 
обеспечить суверенитет, обороноспособность 
государства, а также передовые научные и тех-
нологические разработки в некоторых отраслях 
экономики. Она обусловлена существующим в 
мире внешнеполитическим противостоянием и 
его потенциальными негативными тенденциями 
для стран.

тяжкие последствия как один из критериев 
разграничения государственной и служебной 
тайны установлен и в законе республики арме-
ния «О государственной и служебной тайне» 
[17], где государственной признаются сведе-
ния, распространение которых может привести 
к тяжелым последствиям для безопасности го-
сударства (ч. 1 ст. 2), а служебной – сведения, 
распространение которых может принести вред 
безопасности армении (ч. 2 ст. 2). такие сведе-
ния, как правило, содержат факты, составляющие 
часть государственной тайны, однако сами по 
себе ее не раскрывают.

В республике Кыргызстан к государствен-
ной тайне относятся сведения, разглашение ко-
торых может повлечь тяжкие последствия для 
интересов республики, а к служебной – сведе-
ния, разглашение которых может просто ока-
зать отрицательное воздействие на интересы 
Кыргызстана. Они имеют характер отдельных 
сведений, относящихся к государственной или 
военной тайне республики, но не раскрывают их 
полностью. служебная тайна Кыргызстана явля-
ется составной частью государственной тайны. 
Наряду с этим, законодательство этой страны 
предусматривает понятие «негосударственные 
секреты», относя к ним коммерческую тайну, 
информацию для служебного пользования, све-
дения не для печати, тайну следствия, врачеб-
ную, личную и другие виды тайны. получается 
достаточно запутанная и непрозрачная система 

информации ограниченного доступа, используе-
мая в сфере государственного управления.

полагаем, что правовой режим служебной 
тайны устанавливается в целях реализации го-
сударственными и муниципальными органами, 
иными публично-правовыми организациями 
функций государства, которые не могут быть 
осуществлены в обстоятельствах полной откры-
тости их деятельности. его основное назначение 
– создание условий для реализации государст-
венных функций и соответствующих им задач, 
а также обеспечение безопасности деятельнос-
ти органов государственного управления. по-
следствиями неправомерного использования и 
незаконного распространения служебных све-
дений ограниченного доступа являются угро-
зы безопасности организации и (или) системе 
государственного управления, что наносит по-
тенциальный ущерб безопасности государства. 
Однако в отличие от угроз режиму государст-
венной тайны они не влекут тяжких последствий 
для государства в целом и могут быть локализо-
ваны экономически и финансово приемлемыми 
способами.

перечневый порядок отнесения сведений 
является общей чертой рассматриваемых тайн, 
но уровни и структура режимо-устанавливаю-
щих перечней, а также используемые степени и 
грифы секретности (конфиденциальности) су-
щественно разнятся. при охране государствен-
ной тайны применяются режимо-устанавливаю-
щие перечни трех уровней:
1) перечень сведений, составляющих государ-

ственную тайну;
2) перечень сведений, отнесенных к государст-

венной тайне; 
3) совокупность развернутых ведомствен-

ных перечней сведений, подлежащих 
засекречиванию.
при формировании круга сведений, охра-

няемых в режиме служебной тайны, полагаем, 
должно использоваться два уровня: во-первых, 
обобщенный и законодательно закрепленный 
перечень сведений, используемых в деятельности 
публичных органов и составляющих служебную 
тайну; во-вторых, основанные на предыдущем 
перечне перечни конкретных сведений, отнесен-
ных к служебной тайне решением руководителя 
публичного органа или публично-правовой ор-
ганизации, реализующей часть государственных 
функций. 

Обязанность российских организаций и гра-
ждан защищать режим государственной тайны и 
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не разглашать соответствующие сведения напря-
мую связана с их гражданским долгом перед го-
сударством. Он лежит как на лицах, официально 
допущенных и имеющих санкционированный 
доступ к государственной тайне, так и лицах, по-
лучивших к ней доступ по различным причинам 
по работе, службе, учебе и в иных случаях, в том 
числе случайно. 

правовой статус допущенных лиц по срав-
нению с иными гражданами включает более 
широкий круг обязанностей по обеспечению 
секретности (конфиденциальности) сведений, 
отнесенных к государственной тайне, детально 
регламентированных в законодательстве россии 
и методических документах по защите государ-
ственной тайны. Обязанности иных граждан 
россии при ознакомлении с секретными све-
дениями при иных обстоятельствах возникают 
как долг по отношению к своему отечеству. В 
обоих случаях рассматриваемая обязанность не 
ставится в зависимость от факта осуществле-
ния публичной службы, трудовой деятельности 
в государственных и муниципальных структу-
рах или публично-правовых организациях, яв-
ляющихся принципиальными для статуса лиц, 
обязанных обеспечивать конфиденциальность 
служебных сведений ограниченного доступа 
(распространения).

В то же время, в отличие от государствен-
ной тайны обязанность обеспечения конфиден-
циальности служебных сведений лежит только 
на сотрудниках государственных и муниципаль-
ных (публичных) органов и публично-правовых 
организаций, реализующих государственные 
функции, а так же лицах, осуществляющих до-
говорное или законодательно предусмотренное 
взаимодействие с ними. Указанные лица получают 
допуск и доступ к служебным сведениям в силу 
занимаемой должности, осуществляемой работы, 
статуса участника определенной процедуры (про-
цесса) или заключенного соглашения (договора), 
не проходя специальной процедуры допуска.

Ограничение информационных прав и сво-
бод (права распространения служебных сведе-
ний и свободного их использования), обязан-
ность соблюдения требований защиты является 
составной частью статуса сотрудника публично-
го органа, его служебной или трудовой обязан-
ностью по отношению к своему работодателю, 
действующему в интересах государства и реали-
зации его функций.

система современных норм, устанавлива-
ющих ответственность за нарушение законо-

дательства о государственной тайне, носит до-
статочно развитый характер и включает меры 
уголовной, административной, гражданско-
правовой и дисциплинарной ответственности. 
Меры ответственности за неправомерное обра-
щение со сведениями, составляющими служеб-
ную тайну, пока не системны, мозаичны и требу-
ют существенного совершенствования.

последние события политической жизни 
2013-2014 годов, свидетельствующие об укре-
плении современной российской государствен-
ности, ставят вопросы систематизации государ-
ственно значимой информации, значительную 
роль среди которой играют сведения, охраняе-
мые в режиме служебной тайны. 

если понятие государственной тайны, как 
правило, остается неизменным, то содержание 
варьируется на различных этапах развития го-
сударства в зависимости от внешнеполитиче-
ской ситуации. В то же время, понятие служеб-
ной тайны не определено должным образом в 
современном российском законодательстве, а 
содержание служебной тайны устанавливается 
особенностями деятельности органов государ-
ственного управления, стоящими перед ними 
задачами и проводимой внутренней политикой.

ранее сведения охраняемые под грифом 
«секретно» являлись, по сути, служебной тай-
ной. полагаем, что в настоящее время возможен 
переход существенной части секретных сведе-
ний в сферу служебной тайны. В.Н. лопатин пи-
сал, что «… для защиты от каждого вида угроз 
должны разрабатываться свои способы, которые 
должны ориентироваться не на максимальный, а 
на необходимый уровень защиты» [23, с. 212]. 
так как защита сведений, отнесенных к госу-
дарственной тайне, всегда требует привлечения 
значительных финансовых, материально-техни-
ческих и человеческих ресурсов, такой подход 
способствовал бы более рачительному и эффек-
тивному их использованию. 

проблемами государственной тайны явля-
ются большой объем засекреченной информа-
ции, целесообразность засекречивания которой 
со временем снижается, а также дальнейшая 
судьба рассекреченных сведений. В ситуациях 
нецелесообразности полного рассекречивания 
сведений, отнесенных к государственной тайне, 
возможно сохранение конфиденциальности, но 
в режиме служебной или иной тайны. О. с. Мака-
ров отмечает: «рассекречивание – это не снятие 
ограничений на распространение, а ... реститу-
ция – когда восстанавливается правовой статус и 
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принадлежность информации, существовавшие 
до засекречивания... часто сведения, составляю-
щие государственные секреты, до засекречива-
ния составляли «информацию ограниченного 
доступа» иных субъектов. таким образом, по-
сле рассекречивания они должны возвращать-
ся под охрану прежнего (существовавшего до 
засекречивания) режима» [19, с. 214]. Кроме 
того, в ряде случаев обобщенные сведения о су-
ществовании какого-либо явления или процесса 
могут способствовать раскрытию государствен-
ной тайны [19, c. 201] и поэтому целесообразно 
сохранять их конфиденциальность в режиме слу-
жебной тайны. 

В данном аспекте представляют интерес по-
ложения законодательства сШа, которые по-
казывают, что при отсутствии специального за-
кона о государственной тайне основные нормы 
принимаются указами и директивами президен-
та соединенных Штатов. В отличие от системы 
защиты государственной тайны в россии зако-
нодательство сШа предусматривает автомати-
ческое рассекречивание сведений по истечении 
определенного установленного периода време-
ни с постепенным и поэтапным понижением сте-
пени секретности вплоть до несекретной. Опре-
деленная часть рассекреченной информации 
может сохранять свою конфиденциальность.

В отношении информации, с которой снят 
гриф секретности, применяется термин «рас-
секреченная информация» (declassified). све-
дения, не имеющие грифа секретности и не 

составляющие более государственную тайну, 
могут охраняться в сШа в режиме служебной 
тайны. Для сведений, ограниченных в доступе 
и распространении, применяются специальные 
грифы (пометки): «информация, затрагиваю-
щая вопросы безопасности» (Sensitive Security 
Information (SSI)), «критическая программная 
информация» (Critical Program Information 
(CPI)), «только для служебного пользования» 
(For Official Use Only (FOUO)), «для служеб-
ного пользования» (Resticted), «ограничен-
ного распространения» (Limited Distribution 
(LIMDIS)), «для правоохранительных орга-
нов» (Law Enforcement Sensitive (LES)) и дру-
гие. В совокупности они представляют контр-
олируемую открытую информацию (Controlled 
Unclassified Information (CUI)) [20].

В заключении следует констатировать, что 
имея единые исторические корни правового ре-
гулирования, режимы государственной тайны и 
служебной тайны в настоящее время имеют как 
общие, так и отличительные черты, анализ кото-
рых позволяет выделить два взаимосвязанных 
самостоятельных правовых режима государст-
венно значимой информации ограниченного 
доступа. закономерно наиболее развитым явля-
ется правовой режим государственной тайны. 
институт служебной тайны должен «выйти из 
тени» и получить теоретически обоснованное, 
закономерное развитие, одну из основ которого 
может составить сравнительный анализ элемен-
тов правового режима.
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