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МЕЖДУНАРОДНО-ПРАВОВОЕ ЗНАЧЕНИЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В СИСТЕМЕ 

ВЗАИМОДЕЙСТВИЯ ГОСУДАРСТВ-ЧЛЕНОВ 

ЕВРОПЕЙСКОГО СОЮЗА ПО ОБЕСПЕЧЕНИЮ 

ЗАКОННОСТИ И ПРОТИВОДЕЙСТВИЯ ПРЕСТУПНОСТИ

Никитина И.Э.

Аннотация. В работе расcматриваются международно-правовые формы взаимодействия 
государств-членов Европейского Союза в аспекте обеспечения законности и противодействия 
преступности на международном уровне. Отмечается, что четко налаженное международ-
ное информационное взаимодействие правоохранительных органов европейских государств 
является необходимой предпосылкой для организации совместной деятельности по проти-
водействию преступности. Получение своевременной правовой помощи по уголовным делам, 
включая криминалистическую, оперативно-розыскную и иную информацию, является одним 
из ключевых моментов успеха в деле борьбы с преступностью. Анализируется международ-
но-правовое значение информационной безопасности в рамках Европейского Союза. При помощи 
диалектического метода, а также традиционно важной роли сравнительно-правовой методики 
изучения законодательства, призванного обеспечить борьбу с преступностью, в статье прово-
дится оценочный анализ слабых и сильных сторон международно-правовых форм совместных 
расследований трансграничных преступлений. В работе также используются структурный, 
системно-логический и формально-юридические методы. Отмечается, что предложения и 
рекомендации в сфере сотрудничества правоохранительных органов европейских государств, 
разрабатываемые применительно к странам ЕС, предметно востребованы на теоретическом и 
практическом уровне как пример взаимодействия государств (в специальной области) и смогут 
получить свое дальнейшее развитие в формате Евразийского экономического союза (ЕАЭС), 
аналога Евросоюза. Выводы статьи могут быть полезны правоприменительным органам при 
раскрытии и расследовании трансграничных преступлений.
Ключевые слова: Законность, Европейский Союз, информационная безопасность, международ-
но-правовое значение, объединенные следственные бригады, формы сотрудничества, борьба с 
преступностью, Европол, защищенная сеть, Евроюст.
Abstract: This article examines the international legal forms of cooperation between the mem-
ber-states of the European Union in the context of lawfulness on fi ght against crime on international 
level. The author notes that the fi nely tuned information exchange of the law enforcement agencies of 
the European nations is a necessary component in organizing mutual efforts on crime counteraction. 
Receiving timely assistance in criminal cases, including criminal, investigative, and other data is one 
of the key elements in successful fi ght against crime. The author analyzes the international legal role 
of information security within the framework of the European Union. The conclusions of this article 
may be useful to law enforcement agencies in investigation of transboundary crimes.
Keywords: Fight against crime, forms of cooperation, joint investigation team, international legal role, 
information security, European Union, lawfulness , Europol, secure network, Eurojust.
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С
овременный миропорядок пози-
ционирует себя в формате общих 
(для всех государств) целей и 

принципов Организации Объединенных 
Наций. Устав ООН в этом плане высту-
пает в качестве нормоустанавливающего 
документа современности. Включенность 
государств-членов мирового сообщества 
в современный миропорядок обозначена 
предметной востребованностью всесто-
роннего соблюдения корпуса междуна-
родных обязательств в соответствии с 
Уставом ООН. Международная норматив-
ная система, будучи целостной системой 
права, исключает всякую пробельность в 
праве и прямо предписывает мирное раз-
решение международных споров через об-
ращение в Международный суд как глав-
ный судебный орган ООН. В этом смысле 
Международный суд в своем качестве 
органа по обеспечению права содействует 
поддержанию целостности универсаль-
ной системы международной безопасно-
сти. Качественные показатели права и 
справедливости в формате источниковой 
базы современного международного пра-
ва (ст. 38 Статута Международного суда) 
подтверждают свою действенность.

По своему сущностному содержанию 
универсальная система международной 
безопасности в параметрах своего субъ-
ектного состава и предмета регулирова-
ния в институционно-правовом плане 
упорядочена в формате верховенства пра-
ва [5, 6, 9, 11, 19]. Заявленная привержен-
ность государств-членов мирового сооб-
щества верховенству права (Декларация 
тысячелетия 2000 г., Итоговый документ 
Всемирного саммита 2005 г.) показатель-
но конкретно подтверждают готовность 
государств содействовать укреплению 
Международного суда как главного су-

дебного органа ООН в порядке обеспече-
ния правосудия и верховенства права в 
международных делах (Декларация ты-
сячелетия 2000 г., раздел VIII; Итоговый 
документ Всемирного саммита 2005 г., 
раздел 134). Основополагающим эле-
ментом  построения  международной 
нормативной системы исключительно и 
предметно в режиме верховенства права 
является выполняемость международных 
обязательств независимо от источника 
их возникновения на основе принципа 
добросовестности bona fides [3, 6, 7, 8, 12, 
13, 18, 20, 22].

Предметная востребованность выстра-
ивания межгосударственных отношений 
с учетом добросовестного выполнения 
всеми странами-участниками межгосу-
дарственного процесса взаимодействия 
своих международных обязательств обо-
значена в параметрах общей заинтересо-
ванности всего мирового сообщества. В п. 
2 ст. 2 Устава ООН на этот счет сказано: 
«Все Члены Организации Объединенных 
Наций добросовестно выполняют приня-
тые на себя по настоящему Уставу обя-
зательства, чтобы обеспечить им всем в 
совокупности права и преимущества, вы-
текающие из принципа принадлежности 
к составу Членов Организации». 

Установка на всеобщность востребо-
ванности добросовестного выполнения 
своих  международных  обязательств 
предметно выводит на позиционирова-
ние системы международного права как 
целостной и законченной системы права, 
при которой добросовестное выполнение 
международных обязательств выступа-
ет неотъемлемым условием построения 
справедливого миропорядка с равной 
юридической безопасностью (совокуп-
ность субъективных прав и законных ин-
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тересов) всех субъектов международного 
взаимодействия.

Выход предметной востребованности 
добросовестного выполнения междуна-
родных обязательств со стороны всех 
государств-членов мирового сообщества 
на установку равной юридической без-
опасностью применительно ко всем по-
тенциальным участникам процесса меж-
дународного взаимодействия государств 
предопределен конкретной исключаемо-
стью в данном случае злоупотребления 
правом [4, 6, 8, 12, 18, 20]. 

Концептуально и практически уста-
новлено, что добросовестное выполнение 
международных обязательств (независи-
мо от источника их возникновения) пред-
метно создает условия по недопущению 
нарушения обязательства по ненанесению 
ущерба субъективным правам и законным 
интересам контрагентов международно-
го общения. Государства призваны так 
осуществлять пользование своими субъ-
ективными правами, чтобы тем самым не 
нарушались субъективные права и закон-
ные интересы другого государства. Таким 
образом, юридическая безопасность госу-
дарств как институто-образующая основа 
современного миропорядка обеспечива-
ется в полной мере. По обстоятельствам 
сказанного, весь спектр предметного 
регулирования понятия «юридическая 
безопасность», в том числе, разумеется, 
и информационная безопасность под-
падает под регулятивное воздействие 
современного международного права. 
В той мере, в какой юридическая безо-
пасность государства покрывает собой 
всю совокупность субъективных прав и 
законных интересов государства вообще, 
информационная безопасность предметно 
касается обеспечения субъективных прав 

и законных интересов государств в сфере 
информации. 

Институт информационной безопасно-
сти по факту своей международно-право-
вой значимости в своем логически юри-
дическом содержании касается и пред-
метно применим в аспекте взаимодей-
ствия государств-членов Европейского 
Союза по пресечению международной 
преступности. 

С самого начала своего существова-
ния ЕС в качестве средства повышения 
эффективности борьбы с трансграничной 
преступностью предусматривал развитие 
более тесного сотрудничества правоох-
ранительных органов стран-членов ЕС в 
сфере внутренних дел и юстиции, которое 
привело к значительному уменьшению 
сроков выполнения запросов по оказанию 
взаимной правовой помощи по уголовным 
делам, а также к упрощению и улучше-
нию  соответствующих  юридических 
процедур. С этой целью Советом ЕС был 
разработан двусторонний подход к реше-
нию указанной проблемы: с одной сторо-
ны предполагалось возрастание личной 
ответственности таких «наднациональ-
ных» правоохранительных органов как 
Европол, Евроюст и Европейского бюро 
по борьбе с мошенничеством (European 
Anti-Fraud Office – OLAF) за обеспече-
ние сотрудничества государств ЕС по 
уголовным делам, а с другой стороны 
– разработка европейских конвенций по 
экстрадиции и правовой помощи, при-
нятие которых способствовало установ-
лению прямых контактов, техническому 
развитию и совершенствованию методов 
раскрытия и расследования трансгранич-
ных преступлений. 

Сотрудничество правоохранительных 
органов Европейского Союза в борьбе с 
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преступностью имеет свою специфику, 
ряд особенностей, а также черты, не 
характерные для иных региональных 
и интеграционных объединений. Так, 
по  Лиссабонскому договору  [15] для 
международных региональных право-
охранительных организаций ЕС стало 
характерным то, что правовые основы 
их деятельности могут закрепляться не 
только межгосударственными договора-
ми, созданными на основе межгосудар-
ственных соглашений (уставов, статутов 
или иных учредительных документов), 
но и правовыми актами Европейского 
Союза [16]. 

В  параметрах  юридической  науки 
представляется востребованным выде-
лить следующие формы осуществления 
сотрудничества в ЕС:
• путем непосредственного взаимодей-

ствия правоохранительных органов 
европейских государств в рамках ЕС;

• путем взаимодействия государств – 
членов ЕС через специально создан-
ные учреждения Союза, его специа-
лизированные органы и структурные 
подразделения институтов, в ком-
петенцию которых входят вопросы 
борьбы с преступностью [1]. 
В концептуально правовом плане пред-

ставляется предметно обозначить еще две 
формы осуществления сотрудничества, 
которые в настоящее время актуальны в 
сфере противодействия трансграничной 
организованной преступности. Конкретно 
это осуществляется следующим образом. 
Первое, через непосредственное взаимо-
действие правоохранительных органов 
государств – членов ЕС и представителей 
государственных или частных компаний 
через специально созданные организации 
и объединения. Второе, через взаимодей-

ствие специально созданных учреждений 
ЕС, специализированных органов ЕС и 
структурных подразделений его инсти-
тутов, в компетенцию которых входят 
вопросы борьбы с преступностью, и го-
сударственных или частных компаний, 
которые непосредственно не задействова-
ны в процесс обеспечения безопасности 
и правопорядка.

C момента становления обязательного 
сотрудничества компетентных органов 
государств-членов  ЕС  по  уголовным 
делам в учредительные договоры ЕС 
были внесены существенные изменения, 
способствующие повышению эффектив-
ности борьбы с организованной транс-
граничной преступностью. В зарубежной 
юридической литературе, в документах 
ООН и иных международных норматив-
но-правовых актах в настоящее время 
используется термин «трансграничная 
организованная преступность» (cross-
border organized crime, trans-border orga-
nized crime) взамен термина «транснаци-
ональная организованная преступность», 
применявшегося ранее. Это связано с 
международной системой защиты прав 
и свобод человека. В ЕС не допускается 
использовать национальный признак в 
качестве характеристики преступной 
группировки. Так, например, говорят об 
организованной преступной группировке, 
говорящей на албанском языке (Albanian-
speaking OCGs). 

С учетом положений международной 
системы защиты прав человека, полагаем 
возможным предложить использование 
термина «трансграничная преступность» 
взамен термина «транснациональной 
преступности», при этом под понятием 
«трансграничная преступность» следует 
понимать совокупность общеуголовных 
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преступлений, имеющих организацион-
ный характер международного уровня 
и подпадающих под юрисдикцию двух 
и более государств. Указанные престу-
пления не являются предметом крими-
нализации на международном уровне, но 
их раскрытие и расследование связано с 
необходимостью совместных действий 
правоохранительных органов различных 
государств с возможным участием меж-
дународных региональных организаций. 

Что касается правового регулирова-
ния международного сотрудничества 
в борьбе с преступностью, то имеются 
некоторые  несоответствия  правовых 
норм  в  международных  документах . 
Например, положениями Палермской 
конвенции  ООН  против  транснацио-
нальной организованной преступности 
предусмотрено, что одним из признаков 
организованной преступной группы явля-
ется наличие не менее трех ее участников. 
УК Российской Федерации предполагает 
преступную группу при наличии сговора 
между двумя и более лицами. В соот-
ветствии с критериями Европола орга-
низованная трансграничная преступная 
группа отвечает следующим условиям: 
1) взаимодействие двух или более че-
ловек; 2) распределение ролей (задач); 
3) длительная или неограниченная по 
времени деятельность; 4) наличие дис-
циплины или внутреннего контроля; 
5) совершение тяжких и особо тяжких 
преступлений; 6) распространение кри-
минальной деятельности в международ-
ном масштабе; 7) применение насилия; 
8) использование экономических или 
коммерческих структур; 9) вовлечение в 
отмывание денег; 10) влияние на полити-
ческих деятелей, СМИ, государственные 
органы, судебные власти или экономи-

ческую деятельность (коррупция); 11) 
целью деятельности является получение 
прибыли или власти. 

Постановочно, для того чтобы лица, 
занимающиеся  противоправной  дея-
тельностью, были признаны преступной 
организованной группой, их объеди-
нение должно в обязательном порядке 
соответствовать условиям, изложенным 
в п. 1, 3, 5 и 11, а также любым двум из 
вышеуказанных. 

В современных условиях простого 
роста числа новых участников сотруд-
ничества для борьбы с терроризмом и 
организованной трансграничной преступ-
ностью уже недостаточно. Актуализация 
криминальных угроз повсеместно в мире 
требует активизации и углубления взаи-
модействия полицейских служб, исполь-
зование новых форм сотрудничества, в 
первую очередь в рамках Интерпола и 
Европола. Поэтому в европейском сооб-
ществе наметилась устойчивая тенденция 
к возрастанию роли и значения межгосу-
дарственного сотрудничества правоох-
ранительных органов в сфере борьбы с 
преступностью. 

Так, в соответствии со ст.3 Решения 
Совета ЕС от 6 апреля 2009 г. основной 
целью, стоящей перед Европолом, явля-
ется поддержка и усиление деятельности 
компетентных органов государств-чле-
нов ЕС и их взаимного сотрудничества в 
борьбе с организованной преступностью, 
терроризмом и иными тяжкими престу-
плениями, затрагивающими интересы 
двух и более стран. Ввиду масштабов, 
тяжести и последствий указанных пре-
ступлений  возникает  настоятельная 
необходимость в совместных действиях 
государств-членов ЕС. В соответствии 
с положениями Решения Совета ЕС к 
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компетентным органам относятся пра-
воохранительные органы государств ЕС, 
к ведению которых относится предотвра-
щение преступности и борьба с ней. 

Практика показала, что совместное 
расследование преступлений трансгра-
ничного  характера  представителями 
правоохранительных органов стран имеет 
несомненные преимущества. 

Правовую  основу  сотрудничества 
государств по совместному расследо-
ванию трансграничных преступлений 
составляют такие международно-пра-
вовые документы, как Конвенция ООН 
против транснациональной организован-
ной преступности (от 15 ноября 2000 г.), 
Европейская конвенция о взаимной пра-
вовой помощи по уголовным делам (от 23 
августа 2005 г.).

В той мере, в какой Европейская кон-
венция о взаимной правовой помощи по 
уголовным делам является рамочным 
юридическим актом регионального ха-
рактера, она в полной мере вписывается 
в универсальную систему по противодей-
ствию международной преступности, ко-
торая была создана на основе универсаль-
ной Конвенции ООН против транснаци-
ональной организованной преступности. 
Каждый их обозначенных юридических 
актов в рамках их регулятивного воздей-
ствия содействует созданию общемиро-
вой системы противодействия между-
народной преступности. В этом смысле 
выработка региональных конвенционных 
актов о взаимной правовой помощи пред-
метно подтверждает решимость мирового 
сообщества осуществлять деятельное 
сотрудничество  в  деле  поддержания 
международной законности и правопо-
рядка (раздел 1 «Ценности и принципы» 
– Декларация тысячелетия 2000 г.; раздел 

1 «Ценности и принципы» – Итоговый 
документ Всемирного саммита 2005 г.).

Международное сотрудничество пра-
воохранительных органов государств 
ЕС при раскрытии и расследовании пре-
ступлений трансграничного характера 
осуществляется в следующих формах: 
совместное параллельное расследование 
(Joint (Parallel) Investigation – далее СПР), 
так называемое «зеркальное» расследова-
ние; создание объединенных следствен-
ных бригад JIT (Joint Investigation Team 
– далее ОСБ).

Вместе  с  тем ,  в  соответствии  с 
Конвенцией ООН против транснацио-
нальной организованной преступности 
от 15 ноября 2000 г. (ст. 19), а также 
Конвенцией ООН против коррупции от 
31 октября 2003 г. (ст. 49) используется 
еще одна форма сотрудничества – меж-
дународный специализированный объ-
единенный орган расследования (Joint 
Investigative Body – далее ООР).

Концептуально, оба международных 
конвенционных акта в рамках их предмет-
ного регулятивного воздействия постано-
вочно работают в направлении создания 
универсальной системы информационной 
безопасности, где в должной степени 
юридического участия государств-членов 
мирового сообщества обеспечивается 
и поддерживается уже индивидуальная 
(каждая у конкретного государства) си-
стема информационной безопасности. В 
той мере, в какой юридическая безопас-
ность (совокупность субъективных прав 
и законных интересов) носит целостный 
характер и не приемлет каких-либо изъя-
тий, так и информационная безопасность 
(в ее качестве части единого целого) пред-
метно исключает всякого рода изъятия 
и исключения из сферы своего регули-
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рования. Международная нормативная 
система представляет по своему юриди-
ческому существу целостную систему и 
в этом случае Международный суд как 
орган правосудия по факту переданно-
му ему дела сторонами (ст. 36 Статута 
Международного суда) не может отка-
заться вынести решение за отсутствием 
или неясностью подлежащей применению 
нормы права [6, 10].

Совместное  расследование  в  фор-
ме ОСБ по сравнению с параллельным 
(зеркальным) расследованием обладает 
преимуществом более быстрого и прямо-
го информационного обмена, что, несо-
мненно, важно в условиях определенного 
«соревнования» криминальных структур 
и органов правопорядка в технических 
и информационных возможностях. ОСБ 
призвана в системе би – и мультилате-
ральной кооперации привнести в работу 
европейских служб уголовного преследо-
вания большую гибкость, что характерно 
для организованной преступной сети.

В международном праве отсутствует 
определение ОСБ. Однако принимая во 
внимание имеющиеся в специальной ли-
тературе и в правовых соглашениях ЕС 
определения, можно констатировать, что 
объединенная следственная бригада – это 
образованная путем билатеральных или 
мультилатеральных соглашений межго-
сударственная оперативно-следственная 
группа  для  проведения  совместного 
уголовного расследования в одном или 
более государстве ЕС на определенный 
установленный Сторонами срок. 

ОСБ действует на территории Сторон, 
заключивших Соглашение о ее создании, 
в соответствии с общими условиями, 
касающимися состава персонального 
бригады.

Руководитель бригады – предста-
витель компетентного органа Стороны, 
участвующей в расследовании уголов-
ного преступления, под юрисдикцию 
которой подпадает ОСБ. Руководителями 
бригады в зависимости от особенностей 
национальных законодательств участву-
ющих Сторон, являются государственные 
обвинители, судьи, старшие чиновники 
полиции или таможенной службы (ст. 20 
(3) Второго дополнительного Протокола 
к Европейской конвенции о взаимной 
правовой помощи по уголовным делам).

Персональный состав ОСБ также 
включает членов бригады (members), от-
командированных, или так называемых 
вторичных членов бригады (seconded 
members) и иных участников (other partic-
ipants) – представителей, не участвующих 
в Соглашении Сторон, или сотрудников 
международных организаций. 

К членам бригады относятся сотруд-
ники правоохранительных органов, яв-
ляющиеся гражданами той Стороны, под 
юрисдикцией которой работает ОСБ.

Откомандированные члены бригады 
(вторичные) – представители правоох-
ранительных органов другой Стороны, 
которые в соответствии с Соглашением 
работают на территории иностранного 
государства в составе ОСБ. 

Одной из наиболее важных новаций, 
предусмотренной параграфом 7 Второго 
дополнительного Протокола, является то, 
что если в ходе расследования возникает 
необходимость в получении правовой 
помощи от стороны-участницы ОСБ, 
то откомандированные члены бригады 
наделяются правом обращаться к своим 
национальным компетентным органам по 
запросу ОСБ в таком же порядке, как это 
предусмотрено в рамках национального 
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законодательства указанной стороны. 
Государство, где работает ОСБ, не долж-
но направлять отдельный запрос об ока-
зании правовой помощи (letter rogatory) 
другой стороне. 

Что касается необходимости прямого 
обмена информацией между членами 
ОСБ, то такой порядок предусмотрен 
как национальными законодательствами 
государств – членов ЕС, так и парагра-
фами 9 и 10 Второго дополнительного 
Протокола. Эти положения дают несо-
мненные преимущества для следователей. 
Члены бригады могут в соответствии с 
национальным законодательством стра-
ны, гражданами которой они являются, 
получать необходимые для уголовного 
расследования сведения и материалы, 
которые доступны в их государстве. 

Информация, полученная в соответ-
ствии с законодательством участвующих 
сторон в ходе совместного расследования 
трансграничных преступлений членами 
или вторичными членами бригады, и 
которая иначе не могла стать доступной 
компетентным органам уголовного пре-
следования, может быть использована в 
пределах, установленных положениями 
Соглашения между сторонами по созда-
нию ОСБ.

Еще в первой половине прошлого сто-
летия американский ученый Д. Митрани 
в работе «Система поддержания правопо-
рядка» (a working peace system) отмечал, 
что если государства не способны выпол-
нять какие-либо функции, то последние 
передаются специализированным меж-
дународным организациям. В результате 
их создания смягчаются конфликтные 
ситуации между государствами, и, как 
следствие укрепляется международное 
сотрудничество [2].

Статья 20  Второго дополнительного 
Протокола к Европейской конвенции о 
взаимной правовой помощи предусма-
тривает возможное присутствие в ОСБ 
иных участников – представителей, не 
участвующих в Соглашении о ОСБ сто-
рон, или сотрудников международных 
организаций (Интерпол, Европол и др.).

Права, которыми наделены в соот-
ветствии с этой статьей члены бригады 
(например, присутствовать при прове-
дении следственных мероприятий), не 
распространяются на иных участников 
ОСБ, если только Соглашением не пред-
усмотрен иной порядок. Эти участники 
осуществляют, в основном, вспомога-
тельные и консультативные функции и не 
обладают полномочиями, которыми на-
делены члены и вспомогательные члены 
бригады, а также не могут использовать 
полученную в ходе расследования инфор-
мацию (ст. 20 (10) Второго дополнитель-
ного Протокола к Европейской конвенции 
о взаимной правовой помощи), если толь-
ко иное не предусмотрено в Соглашении 
участвующих сторон. 

10 сентября 2013 г. в г. Астане Совет 
министров внутренних дел государств 
– участников СНГ утвердил Концепцию 
развития сотрудничества министерств 
внутренних дел (полиции) государств – 
участников СНГ на период до 2020 г. В со-
ответствии с п. 5 гл. 2 Концепции к основ-
ным формам сотрудничества министерств 
внутренних дел государств – участников 
СНГ относится, в частности, создание 
совместных следственно-оперативных 
групп для раскрытия и расследования 
преступлений. В этом отношении интерес 
представляет история и опыт организации 
и деятельности подобных межгосудар-
ственных учреждений в Европе.
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На сайтах Евроюста и Европола широ-
ко отражена деятельность объединенных 
следственных бригад. Создание этих ин-
тернет-страниц преследовало цель пред-
ставить информацию, в частности, о сети 
национальных экспертов по совместным 
следственным группам. Сеть была со-
здана в 2005 г., как прямое продолжение 
Гаагской программы от 30 ноября 2007 г.

Евроюст и Европол считают, что веб-
сайт объединенных следственных бригад 
станет инструментом «развития», кото-
рый будет способствовать расширению 
осведомленности о сети национальных 
экспертов по объединенным следствен-
ным бригадам как передового инстру-
мента полиции разных стран и судебного 
сотрудничества [21].

Европол  совместно  с  Евроюстом 
также подготовили справочник по за-
конодательству государств ЕС об объ-
единенных следственных бригадах и 
руководство о юридических основах и 
требованиях по созданию таких групп 
для практических работников (Eurojust 
and Europol 2008. Joint Investigation Team 
Manual). Согласно положениям данного 
руководства Европол и Евроюст вправе 
совместно требовать от государства – 
члена ЕС создания объединенной след-
ственной бригады. Государства-члены 
ЕС рассматривают запросы Европола о 
возбуждении, проведении или координа-
ции расследований по уголовным делам 
и сообщают о принятом решении. Перед 
обращением с запросом о возбуждении 
уголовного расследования Европол ин-
формирует об этом Евроюст.

Государства-члены ЕС имеет свои на-
циональные отделы Европола, которые 
являются связующими звеньями между 
Европолом и национальными правоох-

ранительными органами. Каждый наци-
ональный отдел откомандировывает в 
Европол, как минимум, одного офицера 
связи, на которого возлагается ответ-
ственность за представление интересов 
страны, согласно национальному законо-
дательству государства-участника.

Офицеры связи Европола напрямую 
взаимодействуют с любыми членами 
объединенной следственной бригады и 
в рамках консультативной помощи пре-
доставляют необходимую информацию 
из баз данных и аналитических рабочих 
файлов Европола. 

Европол в параметрах своей междуна-
родно-правовой включенности в общую 
систему информационной безопасности 
осуществляет деятельное содействие пра-
воохранительным органам государств-чле-
нов ЕС при расследовании трансгранич-
ных преступлений. По экспертно-крими-
налистическим базам данных Европола 
ежегодно идентифицируется в среднем 
около 700 объектов, сотрудниками под-
готавливается более 900 сравнительных 
отчетов, предоставляется порядка 350 ана-
литических материалов, проводится около 
340 операций. Объективные показате-
ли международно-правовой значимости 
включенности Европола в общую систему 
информационной безопасности обозначе-
ны предметной готовностью самой орга-
низации осуществлять последовательную 
политику по пресечению международной 
преступности.

Европол  использует  современные 
информационные и коммуникационные 
технологии, такие как мультисервисная 
защищенная сеть передачи и приема 
данных, предоставляющие быстрые и 
надежные возможности для накопления 
криминалистической информации, ее 
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визуализации и обеспечения поиска «по 
ключевым данным». 

Поскольку сбор, анализ и распростра-
нение информации влечет за собой обмен 
большим количеством персональных 
данных, то при исполнении служебных 
обязанностей к сотрудникам Европола 
предъявляются  высокие  требования 
по защите и сохранности информации. 
Контроль осуществляет Объединенная 
наблюдательная комиссия. Так, в течение 
1999 – 2000 гг. были созданы шифро-
вальные телекоммуникационные связи 
с правоохранительными органами стран 
ЕС, защищенные сети голосовой связи 
(secure voice network) и виртуальные част-
ные сети (virtual private network). В 1999 г. 
Европол задействовал Систему по обмену 
информацией (Info-Ex) для обеспечения 
защищенного обмена криминалистиче-
ской информацией между правоохрани-
тельными органами государств-членов 
ЕС без обязательного своего участия. 

Все сервисы и базы данных Европола 
доступны для правоохранительных ор-
ганов стран-членов ЕС круглосуточно. 
При необходимости оказания помощи 
странам-членам ЕС Европол команди-
рует специалистов различных областей 
знаний, обеспечивая при этом связь с сер-
висами посредством мобильных пунктов 
оперативной связи (mobile office). 

Чтобы поддерживать рост предостав-
ляемых странам-членам ЕС, странам – не 
членам ЕС и третьим Сторонам услуг опе-
ративного и стратегического характера, 
Европол постоянно развивает новейшие 
технологии, поддерживает надежность, 
эффективность и защищенность каналов 
передачи данных.

Основой инфраструктуры обмена ин-
формацией является оперативная сеть 

Европола (Europol Operations Network). 
Она  соединяет  правоохранительные 
агентства всех стран-членов ЕС, воз-
растающее число правоохранительных 
структур стран – не членов ЕС и третьих 
Сторон, с которыми у Европола заключе-
ны договоры о сотрудничестве. Поэтому, 
в первую очередь, задача Европола состо-
ит в обеспечение защищенности инфра-
структуры сети, поскольку современная 
информационная безопасность базирует-
ся на возрастающем доверии среди стран, 
которые обмениваются информацией и 
сведениями конфиденциального характе-
ра с Европолом или через Европол. 

Система безопасного обмена инфор-
мацией  сетевых  приложений  (Secure 
Information Exchange Network Application 
(SIENA) – далее СИЕНА) – современный 
инструментарий, призванный обеспечить 
быструю, защищенную и удобную для 
пользователей передачу данных, обмен 
оперативной и стратегической кримина-
листической информацией, а также опера-
тивно-розыскными и разведывательными 
сведениями между Европолом, страна-
ми-членами ЕС и третьими Сторонами, 
имеющими договоры о сотрудничестве с 
Европолом. СИЕНА функционально со-
вместима с другими системами Европола, 
системами сотрудничающих с Европолом 
государств и организаций.

Информационную систему Европола 
(Europol Information System) составляют 
базы данных криминалистической зна-
чимой информации и оперативно-анали-
тические учеты, содержащие сведения 
о преступлениях, лицах, причастных 
к их совершению и иную информацию 
(например, базы данных, содержащие 
персональную информацию, европейская 
транспортная база данных, телефонные 
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базы данных, база данных огнестрель-
ного и холодного оружия и т.п.), и кото-
рые призваны помогать странам-членам 
ЕС, Европолу и другим компетентным 
органам вести борьбу с организованной 
преступностью, террористическими сетя-
ми и другими тяжкими и особо тяжкими 
преступлениями. 

В информационной системе Европола 
содержится персональная информация, 
необходимая для выполнения возложен-
ных на Европол задач по борьбе с орга-
низованной преступностью трансгранич-
ного характера. Персональные данные 
включают в себя следующие сведения: 
фамилия (девичья фамилия), имя и псев-
доним, заимствованная фамилия; дата и 
место рождения; гражданство; пол; про-
фессия и место нахождения соответству-
ющего лица; номер документа о социаль-
ном обеспечении; водительское удостове-
рение, удостоверение личности и данные 
паспорта, а также при необходимости, 
другие сведения, позволяющие идентифи-
цировать личность, такие как: физические 
приметы, дактилоскопическая и геномная 
информация. В информационной системе 
Европола также накапливаются сведения 
о преступлениях (дата, место, особенно-
сти и т.д.), о службах, рассматривающих 
уголовные дела, номера дел, судимости и 
иная информация, относящаяся к компе-
тенции Европола. 

Правом на внесение сведений в инфор-
мационную систему Европола наделены 
его национальные отделы, офицеры связи 
и иные уполномоченные лица Европола. 
Базы данных Европола пополняются так-
же за счет достоверных данных, получен-
ных от третьих Сторон. 

Абсолютное большинство информа-
ции вводится в информационные базы 

посредством автоматизированной си-
стемы загрузки данных. В последние 
годы процесс сбора криминалистической 
информации странами-членами ЕС из-
менился, и главный акцент теперь пере-
несен на передачу данных в различные 
правоохранительные органы, что требует 
совместимости информационных баз 
данных. Другой позитивной тенденци-
ей можно считать заинтересованность 
национальных  правоохранительных 
органов стран-членов ЕС в пополнении 
информационной системы Европола и 
совместном использовании ее ресурсов 
при раскрытии и расследовании пре-
ступлений. Такое развитие значительно 
улучшает  качество  информационной 
системы Европола и делает ее более эф-
фективной и полезной для большинства 
правоохранительных органов европей-
ских государств.

В качестве стратегии в этой области 
Совет ЕС принял решение об увеличе-
нии и более эффективном использовании 
возможностей информационной системы 
Европола в борьбе с трансграничной пре-
ступностью. Соответствующий документ 
устанавливает приоритетные направле-
ния деятельности для стран-членов ЕС 
и Европола, среди которых: расширение 
возможности доступа к информационной 
системе Европола для всех уполномочен-
ных подразделений правоохранительных 
органов; установление механизма для 
систематического обеспечения право-
охранительных органов необходимой 
криминалистической и иной информа-
цией, выполнение поиска по нескольким 
параметрам (автоматическая функция 
дает возможность осуществлять до 400 
индивидуальных поисков одновременно); 
более широкое использование возможно-

DOI: 10.7256/2226-6305.2015.2.13717



 

227

При цитировании этой статьи сноска на doi обязательна

стей информационной системы Европола 
при проведении расследований. 

Чтобы обеспечить действенное и ско-
ординированное противодействие пре-
ступности Европол призван быть в равной 
степени маневренной и инновационной 
организацией, обеспечивающей развитие 
передовых средств и методов раскрытия 
и расследования преступлений и осна-
щенной оборудованием и криминалисти-
ческой техникой, в полной мере соответ-
ствующей современным требованиям. 

Информационная система Европола, 
которая позволяет обмениваться «вы-
соко  уязвимой  информацией», имеет 
секретную робастную систему защиты 
(устойчивую к внешним воздействиям). 
Безопасность гарантируется, помимо 
иных средств защиты, загрузочными 
кодами. Данная функция обеспечивает 
максимальную защиту и определяет лиц, 
кто может быть допущен к информации и 
что должно быть для этого сделано. 

Европол в целях усиления своей пози-
ции как ведущего органа в сфере специ-
альных знаний, а также для обмена опы-
том и связями между различными объ-
единениями экспертов и специалистов, 
развивает специальные базы (платформы) 
для экспертов (Europol Platform for Expert 
– далее EPE), которые представляют со-
бой защищенную операционную систему. 
С ее помощью специалисты различных 
правоохранительных структур имеют 
возможность в рамках соответствующих 
объединений обмениваться знаниями, 
передовым опытом и не персональной 
криминалистической  информацией . 
Указанная система оказывает помощь в 
сотрудничестве экспертов и специалистов 
различных стран благодаря совместной 
работе в режиме on-line.

В последние годы число пользовате-
лей EPE возросло на 2000 участников, а 
для пользователей открыта специальная 
тематическая информация.

Европол в рамках своей деятельности 
по поддержанию международной законно-
сти и правопорядка осуществляет содей-
ствие следственным органам стран-чле-
нов ЕС в режиме удаленного доступа 
по  следующим  видам  преступлений: 
подделка платежных карт; преступле-
ния в интернете (сетевая преступность); 
фальшивомонетничество (подделка евро), 
производство контрафактных товаров, 
подделка документов; незаконное произ-
водство наркотиков, их хранение и места 
складирования.

Европол как ведущая организация 
Евросоюза по борьбе с поддельными евро 
является международным контактным 
пунктом по борьбе с фальшивомонетни-
чеством. Выполняя возложенные на него 
обязательства, Европол предоставляет 
правоохранительным органам эксперт-
ную помощь в проведении экспертиз 
и исследований материалов денежных 
купюр, а также технических средств, с 
помощью которых изготавливаются фаль-
шивые евро. В дополнении, Европол орга-
низовывает учебные курсы по вопросам 
защищенности евро от подделок.

На территории ЕС незаконно произ-
водится большое количество синтетиче-
ских наркотиков, особенно амфетомина 
и экстази. Ежегодно от 60 до 90 мест 
серийного  производства  наркотиков 
обнаруживается, арестовывается и лик-
видируется. Часто во время следствия 
правоохранительные органы также на-
ходят места складирования химических 
прекурсоров, которые используются при 
производстве наркотиков и представляют 
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потенциальную опасность. Специалисты 
Европола оказывают помощь в подготов-
ке секретных операций по ликвидации 
незаконных производств наркотиков и 
сбору доказательств. Они выполняют 
технические исследования индивидуаль-
но изготовленного или промышленного 
оборудования, захваченного в результате 
ликвидации подпольных цехов и складов.

Лаборатория Европола по системному 
исследованию нелегальных производств 
наркотиков (The Europol Illicit Laboratory 
Comparison System – EILCS) проводит 
детальные исследования фотографиче-
ской или технической информации по 
производству синтетических наркотиков, 
местам их складирования и захоронения. 
Это дает возможность идентифицировать 
изъятые объекты, такие как оборудова-
ние, материалы и химические реагенты.

Постановочно, информационная систе-
ма Европола по синтетическим наркоти-
кам (The Europol Synthetic Drug System 
– ESDS) включает в себя информацию 
о методиках проведения операций по 
захвату и изъятию незаконной продук-
ции. Существует также база данных, 
содержащая информацию о современных 
способах сокрытия транспортировки ко-
каина, которые применяют преступные 
группировки (The Europol Specific Means 
of Concealment – ESMC). 

Европол предоставляет правоохрани-
тельным органам стран-членов ЕС в ре-
жиме удаленного доступа оборудование 
для проведения криминалистических 
экспертиз и исследований, как, например, 
универсальное устройство для извле-
чения информации (Universal Forensic 
Extraction Device (UFED)), являющее 
собой автономный переносной прибор, 
способный извлекать информацию из 95% 

мобильных телефонов и персональных 
компьютеров. Полученная информация 
затем может быть направлена в крими-
налистическую лабораторию для прове-
дения контрольной проверки.

Принимая во внимание вышеизло-
женное, можно говорить о существенном 
вкладе Европола в активизацию межго-
сударственного сотрудничества евро-
пейских государств в борьбе с трансгра-
ничной организованной преступностью, 
в частности в создании благоприятной 
среды для своевременного и эффектив-
ного обмена криминалистической и иной 
информацией при раскрытии и расследо-
вании преступлений.

Международно-правовое позицио-
нирование института информационной 
безопасности в контексте взаимодействия 
государств-членов Европейского Союза 
по противодействию международной пре-
ступности предметно ориентировано на 
создание и поддержание универсальной 
системы информационной безопасности 
в интересах всего мирового сообщества. 

Российская Федерация в своем статус-
ном положении Великой державы, посто-
янного члена Совета Безопасности ООН, 
предметно заявившего о своей привержен-
ности верховенству права (Декларация 
тысячелетия 2000 г., Итоговый документ 
Всемирного саммита 2005 г.), занимает 
важное место в универсальной системе 
информационной безопасности. В рам-
ках своего последовательного курса на 
поддержание международной законности 
и правопорядка Российской государство 
осуществляет деятельное взаимодействие 
с другими государствами членами миро-
вого сообщества (в частности, с государ-
ствами-членами Европейского Союза) по 
обеспечению целостности универсальной 
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системы информационной безопасности 
с предметной целью содействия общим 
усилиям мирового сообщества по пре-
сечению международной преступности. 
Международно-правовая  значимость 
включенности Российской Федерации в 
универсальную систему информационной 
безопасности по линии борьбы мирового 
сообщества с международной преступно-
стью обозначена конкретной готовностью 
Российского государства внести свой 
собственный (соизмеримый с его местом 
в современном миропорядке) вклад в дело 
обеспечения международной законности 
и правопорядка.

Позитив вклада Российской Федерации 
в международную нормативную систе-

му установлен по факту предметного 
содействия добросовестному выполне-
нию всеми государствами-членами ООН 
своих международных обязательств. Тем 
самым качественные показатели права 
конкретным образом проявляют себя в 
параметрах действующей универсальной 
международной безопасности.

Последовательный внешнеполити-
ческий курс Российского государства в 
порядке заявленной приверженности вер-
ховенству права оказывает качественно по-
зитивное воздействие на всю современную 
международную нормативную систему. 
Справедливый миропорядок тем самым 
обозначает себя в формате реально действу-
ющей системы международных отношений.
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